INSTITUTO ELECTORAL Y DE PARTICIPACION
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ACUERDO QUE EMITE EL CONSEJO ESTATAL DEL INSTITUTO ELECTORAL Y
DE PARTICIPACION CIUDADANA DE TABASCO, A PROPUESTA DE LA COMISION
TEMPORAL DEL PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES
DEL ESTADO DE TABASCO Y CONTEO RAPIDO, MEDIANTE EL CUAL SE
DESIGNA AL ENTE AUDITOR QUE TENDRA A SU CARGO LA VERIFICACION Y
ANALISIS DEL SISTEMA INFORMATICO QUE SERA UTILIZADO EN LA
IMPLEMENTACION Y OPERACION DEL PREPET, DURANTE EL PROCESO
ELECTORAL LOCAL ORDINARIO 2017-2018.

Glosario. Para efectos de este acuerdo se entendera por:

Comision Temporal del Programa de
Comision: Resultados Electorales Preliminares del
Estado de Tabasco y Conteo Rapido
Constitucion Politica de los Estados Unidos
Mexicanos

Constitucion Politica del Estado Libre y
Soberano de Tabasco

Consejo Estatal del Instituto Electoral y de
Participacion Ciudadana de Tabasco

Comité Teécnico Asesor del Programa de
COTAPREPET: Resultados Preliminares del Estado de
Tabasco

Institucibn  académica o medio de
comunicacién internacional, nacional, estatal o
regional, que cumple con los requisitos
Difusor oficial: técnicos y de infraestructura minimos
necesarios para la publicacion de los ;
resultados electorales preliminares, de acuerdo | Sl
a los requerimientos por el Instituto o OPL

Constitucion Federal:

Constitucion Local:

Consejo Estatal:
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Ente Auditor:

La Institucién académica o de investigacién
encargada de realizar la Auditoria de
Verificacion 'y Analisis del Sistema
Informatico que sera utilizado en la
implementacién y operaciéon del PREPET

FES UNAM

Facultad de Estudios Superiores Acatlan,
UNAM

Instituto Electoral:

Instituto  Electoral y de Participacion
Ciudadana de Tabasco

INE:

Instituto Nacional Electoral

Ley de Partidos:

Ley General de Partidos Politicos

Ley Electoral:

Ley Electoral y de Partidos Politicos del
Estado de Tabasco

Ley General de Instituciones  y

Ley Genaral: Procedimientos Electorales
OPL: Organismos Publicos Locales de las
' entidades federativas
. Programa de Resultados Electorales
PREFEL Preliminares del Estado de Tabasco
Reglamento: Reglamento de Elecciones

Secretaria Ejecutiva:

Secretaria Ejecutiva del Instituto Electoral y
de Participacion Ciudadana de Tabasco

UNITIC:

Unidad de Tecnologias de la Informacién y
Comunicacién del Instituto Electoral y de
Participacion Ciudadana de Tabasco

ANTECEDENTES

Atribuciones del Congreso de la Union. El Poder Reformador Permanente de la
Constitucién Federal, aprobd la adicion a la fraccion XXIX-U del articulo 73, por
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que reservo al Congreso de la Unidn, la facultad para expedir las leyes generales
que distribuyan competencias entre la Federacién y las Entidades Federativas en
materias de partidos politicos; organismos electorales y procesos electorales,
conforme a las bases previstas en el ordenamiento Constitucional; asimismo,
emitio disposiciones en materia politico electoral relativas a la organizacion y
estructura del INE, y que fueron publicadas el diez de febrero de dos mil catorce
en el Diario Oficial de la Federacion.

En ese sentido, el quince de mayo del afio dos mil catorce, la Honorable Camara
de Diputados del Congreso de la Unién, aprobd la Ley General y la Ley de
Partidos, que fueron publicadas en el Diario Oficial de la Federacion.

Reforma Constitucional y legal local en materia electoral. El veintiuno de junio
de dos mil catorce, se publicd en el Periddico Oficial del Estado nimero 7491,
Suplemento E, el Decreto 117, por el que se reforman, adicionan y derogan
diversas disposiciones de la Constitucion Local en materia electoral.

Iguaimente, el Congreso del Estado de Tabasco, el dos de julio de dos mil catorce,
aprobé la Ley Electoral, que se publicé en el Periddico Oficial del Estado nimero
7494, Suplemento C.

Inicio del Proceso Electoral Local Ordinario 2017-2018. El uno de octubre de
dos mil diecisiete, el Consejo Estatal celebré sesion extraordinaria en la que
declaré el inicio formal del Proceso Electoral Local Ordinario 2017-2018, para
renovar la Gubernatura, diputaciones, presidencias municipales y regidurias, d
Estado de Tabasco.
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Jornada Electoral. Que en términos de lo dispuesto por el articulo Décimo
Primero Transitorio de la Ley General, las elecciones ordinarias federales y locales
que se verifiquen en el afno dos mil dieciocho se llevaran a cabo el primer domingo
de julio, por lo tanto, en dos mil dieciocho se llevaran a cabo elecciones para
renovar al Titular del Poder Ejecutivo Federal y el Congreso de la Unién, asi como
las Elecciones Locales Ordinarias para renovar la Gubernatura, diputaciones y
Regidurias en el Estado de Tabasco; en consecuencia, las elecciones locales
ordinarias tendran verificativo el primero de julio del afio citado.

Integracion de las Comisiones. Que en sesiéon extraordinaria de nueve de
octubre de dos mil diecisiete, el Consejo Estatal del Instituto Electoral, aprobd, el
acuerdo CE/2017/033 mediante el cual establecié la nueva Integracion de las
Comisiones Permanentes de Vinculacién con el Instituto Nacional Electoral: de
Organizacion Electoral y Educacién Civica; de Denuncias y Quejas; de
Seguimiento al Servicio Profesional Electoral Nacional con caracter administrativa;
la Temporal de Género; la creacion de las comisiones temporales del Programa de
Resultados Electorales Preliminares del Estado de Tabasco y Conteo Rapido, asi
como la de Debates; en el marco del Proceso Electoral Local Ordinario 2017-2018.

Instalacion de la Comision Temporal del Programa de Resultados Electorales
Preliminares del Estado de Tabasco y Conteo Rapido. Que el catorce de
octubre de dos mil diecisiete, la Comision celebr6 sesién extraordinaria, en la que
se declar6 formalmente instalada.
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CONSIDERANDO

Organo responsable de las elecciones en Tabasco. Que la Constitucién Local,
en su articulo 9, Apartado C, fraccion |, prevé que la organizacién de las
elecciones estatal, distritales y municipales, es una funcién publica del Estado,
que se realiza a traves de un Organismo Publico, dotado de personalidad juridica
y patrimonio propio denominado Instituto Electoral y de Participacién Ciudadana
de Tabasco. De la misma manera el articulo 102, numeral 1, de la Ley Electoral
indica que todas las funciones y actividades del Instituto Electoral se regiran por
los principios de Certeza, Imparcialidad, Independencia, Legalidad, Maxima
Publicidad y Objetividad.

Actividades del Instituto Electoral. Que el articulo 9, Apartado C, fraccion I,
inciso i) de la Constitucion Local, dispone que el Instituto Electoral, tendra a su
cargo en forma integral y directa, ademas de las que le determine la ley, las
actividades relativas a: los derechos y prerrogativas de los partidos politicos y
candidatos, educacion civica, preparacién de la jornada electoral, escrutinios y
computos en los términos que senale la ley, resultados preliminares, encuestas o
sondeos de opinion con fines electorales, observacion electoral, y conteos
rapidos, conforme a los lineamientos que establezca el INE, organizacion,
desarrollo, computo y declaracion de resultados en los mecanismos de
participacion ciudadana que prevea la legislacién local, asi como todas las no
reservadas al INE.

Finalidades del Instituto Electoral. Que el articulo 101 de la Ley Electoral,
establece como finalidades del Instituto Electoral, las siguientes: |. Contribuir 4l
5
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desarrollo de la vida publica y democratica en el Estado de Tabasco; II. Preservar
el fortalecimiento del regimen de partidos politicos; Ill. Asegurar a los ciudadanos
el ejercicio de los derechos politicos electorales y vigilar el cumplimiento de sus
obligaciones; IV. Garantizar la celebracion periddica y pacifica de las elecciones
para renovar a los integrantes de los Poderes Legislativo, Ejecutivo y los
Ayuntamientos del Estado; V. Velar por la autenticidad y efectividad del voto; VI.
Llevar a cabo la promocién del voto y coadyuvar a la difusién de la educacién
civica y de la cultura democratica, y VII. Organizar o coadyuvar a la realizacién de
los ejercicios de consultas populares y demas formas de participacion ciudadana,
de conformidad con lo que dispongan las leyes.

4. Organo Superior de Direccion del Instituto Electoral. Que el articulo 106 de la
Ley Electoral, sefala que el Consejo Estatal, como érgano superior de direccién,
es responsable de vigilar el cumplimiento de las disposiciones constitucionales y
legales en materia electoral.

5. Principios rectores de la funcion electoral. Que de conformidad con el articulo
102, numeral 1, de la Ley Electoral, las funciones y actividades del Instituto
Electoral, se rigen por los principios de Certeza, Legalidad, Independencia,
Maxima Publicidad, Imparcialidad y Objetividad.

6.  Atribucion del Consejo Estatal de implementar el PREPET. Que la Ley General
en su articulo 104, numeral 1, incisos a) y k), dispone que corresponde a los
Organismos Publicos Locales ejercer funciones, entre otras: a) Aplicar las
disposiciones generales, reglas, lineamientos, criterios y formatos que, en ejercicio
de las facultades que le confiere la Constitucién y esta Ley, establezca el Institu —
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y k) implementar y operar el Programa de Resultados Electorales Preliminares de
las elecciones que se lleven a cabo en la entidad, de conformidad con las reglas,
lineamientos, criterios y formatos que para el efecto emita el Instituto.

Por su parte, el articulo 115, numeral 1, fraccion XXVII de la Ley Electoral,
establece como atribucién del Consejo Estatal implementar y operar el Programa
de Resultados Electorales Preliminares de las elecciones que se lleven a cabo en
la entidad, de conformidad con las reglas, lineamientos, criterios y formatos que
para el efecto emita el INE.

Atribucién del Secretario Ejecutivo. Que el articulo 117, numeral 2, fraccién Xlll
de la Ley Electoral, establece como atribucién del Secretario Ejecutivo,
implementar un mecanismo para la difusién inmediata en el Consejo Estatal, de
los resultados preliminares de la eleccién local, de acuerdo a los lineamientos
emitidos por el INE, al cual tendran acceso en forma permanente los miembros del
Consejo Estatal.

Caracter informativo y preliminar del PREPET. Que el articulo 173 de la Ley
Electoral, establece que.

1. El Programa de Resultados Electorales Preliminares es el mecanismo de
informacion electoral encargado de proveer los resultados preliminares y no
definitivos, de caracter estrictamente informativo a través de la captura,
digitalizacion y publicacion de los datos asentados en las Actas de Escrutinio y
Computo de las casillas que se reciben en los Centros de Acopio y Transmision
de Datos autorizados por el Instituto Estatal.

2. En las elecciones de su competencia, el Instituto Estatal se sujetara a las reglas,
lineamientos y criterios que en materia de resultados preliminares emita el Instituto
Nacional Electoral.

INSTITUTO ELECTORAL Y DE PARTICIPACION IEPC ﬂ};\\g
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3. El objetivo del Programa de Resultados Electorales Preliminares sera el de
informar - oportunamente, bajo los principios de seguridad, transparencia,
confiabilidad, credibilidad e integridad de los resultados y la informacion electoral
en todas sus fases al Consejo Estatal, a los Partidos Politicos, coaliciones,
candidatos, medios de comunicacion y a la ciudadania.

Reglamento. Que articulo 336, numeral 1 del Reglamento, establece que las
disposiciones contenidas en dicho ordenamiento legal, tienen por objeto
establecer las bases y los procedimientos generales para la implementacion y
operacion del PREPET, mismas que son aplicables al INE y los OPL, en sus
respectivos ambitos de competencia, asi como para todas las personas que
participen en las etapas de implementacion, operacién y evaluacién de dicho

programa.

Responsabilidad de la Implementacién y operacion del PREPET. Que en
términos de lo que establece el articulo 338, numeral 1 del Reglamento, el INE y
los OPL, en sus ambitos respectivos, son responsables directos de coordinar la
implementacién y operaciéon del PREPET.

Modificaciéon al Reglamento. Que en sesién ordinaria celebrada el veintidds de
noviembre del ano dos mil diecisiete, el Consejo General del INE emitié el Acuerdo
INE/CG565/2017, por el que aprobé la modificacién a diversas disposiciones del
Reglamento, estableciendo en sus puntos de acuerdo, entre otras cosas, lo
siguiente:

“PRIMERO. Se aprueban las modificaciones a los articulos del Reglamento
de Elecciones, para quedar como se muestra en el Anexo 1 de este
Acuerdo, que es parte integral del mismo.
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SEGUNDO. Se aprueba la adicion, sustitucion y modificacion de los
siguientes Anexos que son parte integral del Reglamento de Elecciones,
que corresponden y complementan directamente algunas de las reformas
referidas en el Punto anterior, y que conforman en conjunto el Anexo 2, del
presente Acuerdo:

TIPO DE ANEXO ( TITULO DEL ANEXO
Anexo 4.1 Modificacién Documentos y materiales electorales
Anexo 6.6 Adicién Modelo de Convocatoria para la Observacion Electoral
Anexo 9.4 Adicion Critle.rios para Ig emisiép del votq de los representgntes de partidos
politicos y candidaturas independientes en las elecciones locales
Anexo 10.1 Sustitucion Sistema Nacional de Registro de Precandidatos y Candidatos
Anexo 13 Modificacién Lineamientos del Programa de Resultados Electorales

Preliminares (PREP)

Estructura de los archivos CSV para el tratamiento de la base de

Aneo 18 Sustitucion datos relativa al Sistema de Programa de Resultados Electorales
Formato 18.5 "
Preliminares
Aliexs 18 Modificacién Catélogo de abreviaturas de las entidades

Formato 18.10

12. Circular numero INE/UTVOPL/0675/2017. Que el veinticinco de noviembre de
dos mil diecisiete, se recibié en la Oficialia de Partes de este Instituto Electoral, la
circular INE/JUTVOPL/0675/2017, de veinticuatro de noviembre del afo citado,
signada por el Director de Vinculacion, Coordinacién y Normatividad de la Unidad
Técnica de Vinculacién con los Organismos Publicos Locales del INE, mediante la
cual remitié los siguientes documentos:

e Tabla de observaciones a los perfiles de los candidatos a integrar los
Comités Técnicos Asesores de los Programas de Resultados Electorales
Preliminares (PREP), de las entidades que a continuacion se sefalan:
Campeche, Colima, Chihuahua, Cd. de México, Durango, Hidalgo,

8
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Michoacan, Morelos, Puebla, Querétaro, Quintana Roo, Sinaloa, Tabasco,
Veracruz, Yucatdn y Zacatecas, en respuesta a al Circular
INE/UTVOPL/0486/2017 y del oficio INE/UNICOM/3820/2017.

e Modificaciones a la normatividad realizadas en materia de PREP (capitulo |,
del Titulo lIl, del Reglamento de Elecciones y los anexos 13, 18.5 Y 18.10).

e Formato de informe de avances mensual de las actividades de
implementacion del PREP.

Implementacién del sistema informatico. Que conforme a lo dispuesto por el
articulo 346, numeral 1 del Reglamento, el INE y los OPL, en el &mbito de su
competencia, deberan implementar un sistema informatico para la operacion del
PREPET.

Auditoria de verificacion y analisis del sistema informatico. Que en términos
de lo que dispone el articulo 347, numeral 1, del Reglamento, los OPL deberan
someter su sistema informatico a una auditoria de verificacion y analisis, para lo
cual deberan designar un ente auditor, debiendo cubrir el alcance de la auditoria,
como minimo, los siguientes puntos:

“a) Pruebas funcionales de caja negra al sistema informatico para evaluar la
integridad en el procesamiento de la informacion y la generacion de resultados
preliminares.

b) Anélisis de vulnerabilidades, considerando al menos pruebas de penetracion y
revision de configuraciones a la infraestructura tecnologica del Prep.”

Asimismo, de conformidad con lo que dispone el numeral 2 del precepto legal en
cita, para la designacion del ente auditor, debera darse preferencia a institucione

10
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académicas o de investigacion y debera efectuarse a mas tardar, cuatro meses
antes del dia de la Jornada Electoral,

Por otra parte, el Anexo 13 del Reglamento, en el Capitulo Ill, denominado De la
Auditoria al Sistema Informatico, establece lo siguiente:

“5. La auditoria de verificacion y analisis del sistema informatico que sera utilizado
en la implementacion y operacion del PREP, se deberé realizar con |a finalidad de
evaluar la integridad, disponibilidad y seguridad en el procesamiento de la
informacion y la generacion de los resultados conforme a la normativa aplicable y
vigente.

6. El Instituto y los OPL, deberan incorporar en el desarrollo de su sistema
informéatico, la funcién requerida para la generacion y el almacenamiento de
bitacoras que faciliten los procedimientos de verificacion, analisis y auditoria del
sistema.

7. El personal del ente responsable de llevar a cabo la auditoria debera contar con
experiencia en auditorias a sistemas informéticos, conforme al alcance especificado
en el Reglamento, asi como apegarse a la metodologia que se establezca en el
instrumento juridico a que se refiere el siguiente numeral y, conducirse con
imparcialidad.

8. En todos los casos, se debera formalizar un instrumento juridico donde se
establezcan las clausulas que el Instituto y los OPL pacten con el ente auditor, con
el proposito de que se realice la auditoria. Asimismo, dicho instrumento debera
estar acompaiiado del anexo técnico establecido, el cual a su vez debera
considerar los requisitos minimos establecidos por el Instituto.”

El Instituto y los OPL, en el instrumento juridico referido, deberan establecer al ente
auditor, como minimo los siguientes elementos:

. Los alcances minimos de la auditoria, establecidos en el presente Anexo; \—
IIl.  Metodologia;

11
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lll. Un plan de trabajo base que establezca las actividades, fechas,
responsabilidades, asi como los recursos necesarios para llevarla a cabo:

IV. La informacion que la autoridad electoral administrativa pone a disposicion del
ente auditor, salvaguardando en todo momento los derechos de la propiedad
intelectual;

V. Las obligaciones de las partes;

VI. Las fechas, contenido y términos en los que se presentaran los informes de la
auditoria tanto parciales y final como de evaluacion de la operacion del PREP,
por parte del ente auditor;

VII. La vigencia de dicho instrumento juridico; y,

VIIIl. La posibilidad de que el instrumento juridico pueda modificarse siempre y
cuando las partes estén de acuerdo y manifiesten su consentimiento por escrito.

9. La auditoria debera ejecutarse sobre todos los modulos del sistema informéatico
previo al inicio de los simulacros. Si de las pruebas y simulacros resultara necesario
realizar ajustes al sistema, esto debera hacerse del conocimiento del ente auditor
para contar con un margen de tiempo que permita aplicar las medidas que resulten
necesarias y se garantice que el sistema auditado sea el que opere para el PREP.

10. El ente auditor debera presentar informes de la auditoria debiendo considerar
tres modelos basicos:

|. Informes parciales: referentes a los resultados emitidos durante el proceso de
auditoria, los cuales tendrén calidad de reservados en términos de las disposiciones
aplicables en materia de transparencia y acceso a la informacion. Deberan incluir, al
menos lo siguiente:

a) Los criterios utilizados para la auditoria;
b) El método para clasificar los hallazgos que permitan priorizar su atencion:
¢) Los hallazgos identificados y clasificados, y
d) Las posibles recomendaciones que permitan, al Instituto o a los OPL, atenderlos. [_/
N
J
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Il. Informe final: correspondiente a los resultados finales de la auditoria, el cual
debera publicarse en el portal oficial del Instituto o del OPL, a mas tardar un dia
antes de la Jornada Electoral.

Il Informe de evaluacion de la operacion: considera el cierre de operaciones del
PREP, asi como la etapa de evaluacidn del mismo.

11. EI OPL debera asumir el costo de la auditoria tratandose de elecciones locales,
en tanto que, tratdndose de elecciones federales, el costo debera ser cubierto por el
Instituto. Para el caso de aquellas elecciones que se realicen por mandato de
autoridad, el INE o los OPL, respectivamente, cubriran el costo de la auditoria, salvo

disposicién en contrario.

En ese sentido, el punto 33 del Anexo 13 del Reglamento, en lo que interesa,

Fecha de entrega del documento l

sefala:
, Fecha de entrega del
No. Documantainforne Proyecto por parte del OPL |  aprobado o final por parte del OPL
13 |Designacion del ente auditor No aplica.

La designacion del ente auditor debera
realizarse, al menos, 4 (cuatro) meses
antes del dia de la jornada electoral y
remitirse dentro de los 5 (cinco) dias
posteriores.

Aprobacion del anteproyecto de acuerdo. Que en sesién ordinaria celebrada el

veinticuatro de febrero de dos mil dieciocho, la Comisién emitié el Acuerdo CT-
PREPET-YCR/2018/07, mediante el cual propone al Consejo Estatal, a la Facultad
de Estudios Superiores de la Universidad Nacional Auténoma de México (UNAM),

como ente auditor que tendra a su cargo la verificacién y analisis del sistema

informatico que sera utilizado en la implementacién y operaciéon del PREPET/ ™\

durante el Proceso Electoral Local Ordinario 2017-2018, mismo que fue remitido (A

13

w



INSTITUTO ELECTORAL Y DE PARTICIPACION

16.

CIUDADANA DE TABASCO B3 A
u participacion, es
nuestro compromiso”
CONSEJO ESTATAL CE/2018/018

la Presidencia del Instituto Electoral, para someterlo a consideracién del Consejo
Estatal.

Designacion del ente auditor. Con base en las consideraciones anteriores, se
procedid a establecer comunicacion con empresas, Instituciones académicas y
universidades de prestigio, a efectos que, como instituciones que cuentan con
personal con experiencia en auditorias a sistemas informaticos colaboren con este
Instituto en las actividades relacionadas con la auditoria de verificacién y analisis
del sistema informatico que sera utilizado en la implementacién y operacion del
PREPET.

En respuesta, mostraron interés en realizar las actividades inherentes a la
auditoria de verificacion y analisis del sistema informatico que sera utilizado en la
implementacion y operacién del PREPET, la Facultad de Estudios Superiores de
la Universidad Nacional Auténoma de México (UNAM) y el Instituto Politécnico
Nacional. Habiendo presentado en su oportunidad la documentaciéon con la que
acreditan contar con experiencia en la materia, tal y como se aprecia en la
siguiente tabla:

Realizé6 |

propuesta
técnicao |
econdémica

Institucion |  Tipo Cobertura Costo

Revision pertinente y congruente del sistema
informatico

Ejecucion de pruebas de calidad en términos de
funcionalidad No
Integridata Comercial | Andlisis de vulnerabilidades en la infraestructura No aplica
informatica del PREP: Considerar pruebas de
negacion de servicio, pruebas de codigo
malicioso y pruebas de acceso a los diversos

recursos informaticos.

N
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Realizé

. ‘ propuesta \

Institucion Cobertura tcnicko Costo
J economica
Instituto - .
Politécnico Eelucailiva Toda§ las sefialadas en el Reglamento de | Si $ 3,360,000
. Elecciones

Nacional
Universidad
Nacional Educativa Todas las sefialadas en el Reglamento de si $ 950,000.00
Auténoma de . Elecciones Correcta operacion Mas IVA
México

La tabla anterior menciona las tres opciones que se consideraron para realizar la
auditoria, de las cuales solo dos contestaron e hicieron una propuesta, acto
seguido, se procedid a turnar la propuesta a la Comisién Temporal del PREPET,
para que esta proponga al ente auditor y asi continuar con el plan de trabajo de
este proceso. Se elaborara un convenio con la institucion, los aspectos a auditar
son los siguientes: inspeccion de cédigo fuente y la evaluacion de vulnerabilidades
a la infraestructura del Instituto Electoral, asi como todos los sefalados en el
Reglamento. El ente auditor trabajara en conjunto con la Coordinacién la UNITIC,
la cual es responsable del desarrollo y ejecucién del PREPET.

En ese contexto, tal y como refiere la Comisién, se considera que la Institucion
que garantiza la practica de la auditoria al sistema informatico que se utilizara para
la implementacion y operaciéon del PREPET, en términos de lo que disponen los
articulos 346, 347, del Reglamento, es la Facultad de Estudios Superiores de la
Universidad Nacional Autonoma de Meéxico (UNAM), por ser la que cuenta con
experiencia en la aplicacion de auditorias en pruebas funcionales de caja negra al
sistema informatico para evaluar la integridad en el procesamiento de la

informacién y la generaciéon de resultados preliminares, en el analisis d
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vulnerabilidades, asi como en pruebas de penetracion y revision de
configuraciones a la infraestructura tecnolégica del PREPET.

Dicha Institucion ha participado en auditorias a organismo, tales como:

Instituto Electoral del Estado de Hidalgo (IEEH), realizando 3 Evaluaciones
Diagnoésticas a su funcionamiento desde el afno 2010 y en el Proceso Electoral
2015-2016, realizamos otra intervencion bajo la figura de auditoria. Esta basada
en los lineamientos de INE y los estandares aplicados en los anteriores
diagnosticos verificando su seguridad y confiabilidad. Se anexa sintesis de
experiencia de la Facultad de Estudios Superiores de la Universidad Nacional
Autonoma de México (UNAM) de fecha 25 de enero de 2018.

Por lo que la experiencia y antecedentes acreditados, generan en este Consejo
Estatal, la conviccion que cuenta con la capacidad, experiencia y habilidad
necesarias para llevar a cabo la auditoria de verificacion y andlisis del sistema
informatico que sera utilizado en la implementacion y operacion del PREPET,
durante el Proceso Electoral Local Ordinario 2017-2018. Ademas de ser la que
present6 el menor costo entre las propuestas econémicas.

Atribucién del Consejo Estatal para emitir acuerdos. Que de una interpretacion
sistematica y funcional de los articulos y 115, numeral 1, fracciones I, XV, XXVIl y
XXXIX; y numeral 2 de la Ley Electoral; el Consejo Estatal podra dictar los
acuerdos necesarios que resulten pertinentes para garantizar el oportuno y
adecuado ejercicio de sus facultades y atribuciones, previstas de manera implicita
0 expresa en la citada Ley.

16



INSTITUTO ELECTORAL Y DE PARTICIPACION
CIUDADANA DE TABASCO

“Tu participacion, es
nuestro compromiso”

CONSEJO ESTATAL CE/2018/018
Por lo antes expuesto y fundado, este Consejo Estatal, emite el siguiente:

ACUERDO

PRIMERO. Se designa a Facultad de Estudios Superiores de la Universidad Nacional
Autonoma de México (UNAM) como ente auditor que tendra a su cargo la auditoria de
verificacion y analisis del sistema informatico que sera utilizado en la implementacion y
operacion del PREPET, durante el Proceso Electoral Local Ordinario 2017-2018.

Actividad que debera ser desarrollada en estricto apego a las disposiciones que en
ejercicio de sus facultades emite el Instituto Nacional Electoral, en el Anexo 13 del
Reglamento de Elecciones, asi como las que, en su caso, emita con posterioridad a la
emisién del presente proyecto de acuerdo.

SEGUNDO. Para el ejercicio de las funciones y atribuciones que le corresponden al
ente auditor, se instruye a la Secretaria Ejecutiva para que se formalice un instrumento
juridico donde se establezcan las clausulas que este Instituto Electoral pacte con el
ente auditor designado, con el proposito de que se realice la auditoria, el cual debera
estar acompanado del anexo técnico establecido, el cual a su vez debera considerar los
requisitos minimos establecidos por el Instituto Nacional Electoral en el punto 8 del
Anexo 13 del reglamento de Elecciones, mismos que se enumeran en el punto 14 de
los considerandos de este acuerdo.

TERCERO. Se instruye a la Secretaria Ejecutiva para que, a través de la Coordinacién
de Vinculacion con el INE notifique el presente acuerdo al citado organismo nacional, a
traves de su Unidad Técnica de Vinculacion con los Organismos Publicos Locales, par. /

(
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CUARTO. Publiquese en el Periédico Oficial del Estado y en la pagina de internet del
Instituto, de conformidad con lo dispuesto en el articulo 114 de la Ley Electoral y de
Partidos Politicos del Estado de Tabasco.

El presente acuerdo fue aprobédo en sesién ordinaria efectuada el veintisiete de febrero
del ano dos mil dieciocho, por votacion unanime de los Consejeros Electorales del
Consejo Estatal del Instituto Electoral y de Participacion Ciudadana de Tabasco: Dra.
Claudia del Carmen Jiménez Lépez, Mtro. David Cuba Herrera, Mtro. José Oscar
Guzman Garcia, Mtra. Rosselvy del Carmen Dominguez Arévalo, Lic. Juan Correa
Lopez, M.D. Victor Humberto Mejia Naranjo y la Consejera Presidente Mtra. Maday
Merino Damian.

MANY%

CONSEJERA PR
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FACULTAD DE ESTUDIOS SUPERIORES ACATLAN &\%
DIRECCION ,
\
OFICIO: FESA/DIR/054/2018
VRIVERSDAD NACIONAL
A\’;‘:Z:éou ASUNTO: Presupuesto Auditoria PREP
MTRA. MADAY MERINO DAMIAN
CONSEJERA PRESIDENTE DEL
INSTITUTO ELECTORAL Y DE PARTICIPACION
CIUDADANA DE TABASCO
Fresente.

A efecto de atender su amable peticion me permito hacer de su conocimiento, que el costo
estimado para el proceso de verificacion y andlisis de los sistemas informaticos del PREP, con
un equipo de diez expertos y verificando los aspectos considerados en el reglamento de
elecciones correspondiente y el protocolo de auditoria UNAM, elaborado para tal efecto.

El costo a la fecha de este proceso es de $950,000.00 (NOVECIENTOS CINCUENTA MIL
PESOS 00/100° M.N,) antes de IV.A.

Agradeciendo de antemano la atencion que tenga a bien prestar a la presente, me permito
enviarle un cordial saludo.

ATENTAMENTE
“POR MI RAZA HABLARA EL ESPIRITU”
Acatldn, Estado de México a 31 de enero del 2018,

EL DIRECTOR

la

cc.p.  Lic. Juan Carlos Correa Lopez. - Consejero Electoral dei Instituto Electoral y de Participacion
Ciudadana de Tabasco.
LC. Tito Mundo Néjera. ~ Coordinador de la Unidad de Techologias de la Informacién y Comunicacidn
Instituto Electoral y Participacién Civdadana de Tabasco.

\(\\./

NV RS asr /

Av. Alcanfores y San Juan Totoltepec S/N, Col. Santa Ceuz Acatlén, Naucaipan de Judrez, Estado de México, C.P. 53150,
Teléfonos: 56-23-16-45 y 44, fax: $3-63-58-57, e-mall; direccion@apolo.acatfatt unam.mx



ANEXO 2

CE/2018/018

Instituto Politécnico Nacional

Centro de Investigacion en Computacio
Laboratorio de Ciberseguridad

Ciudad de México a 20 de febrero del 2018.

La presente propuesta es derivada de las charlas que el CIC-IPN ha tenido con los diferentes OPLES, considerando que se
ofreceran los 4 servicios de auditoria que indica la normatividad del INE:

S1. Pruebas funcionales de caja negra al sistema informatico del PREP 2018.

S2. Validacion del sistema informatico del PREP y de sus bases de datos.

S3. Analisis de Vulnerabilidades a la infraestructura tecnologica.

S4. Pruebas de negacion de servicio al sitio web del PREP y al sitio principal del OPLE.

Es importante indicar que el ahorro que se observa en las propuestas 2 a la 5, es provocado por la reutilizacion de
los recursos que demanda el S4.

El CIC-IPN incluye el costo de
1. El enlace de datos (asegura el ancho de banda
410Mbps de subida).
2. Las maquinas virtuales que conforman la red de
1 1 OPLE ataque. j $ 3,360,000
3. Los viaticos del personal
Por las visitas del servicio S2 y lo que se requiera de

planeacion, configuracion en sitio y/o comunicacién
ial

2 OPLEs Un OPLE pone la infraestructura del escenario 2.

. OPLE 1 § 1,660,000
Mismo PREP (I;Zl %ersciﬁall del CIE-IPI\{ sélo se desplaza al OPLE para hacer OPLE 2 $ 1.660.000

El CIC-IPN incluye el costo de

5 2 OFLEs é E;se nnll?i(:;gleagiti(;tsu(aalzc;g;:: ce(l)r?ir‘l:rtrlr?a?ler:?:liaa)ﬁa ue OPLE.L 33,120,000
Diferentes PREPs " (@00) d OPLE 2 $ 2,120,000
3. Los viaticos del personal.
‘\‘
~—

Todos los precios son con IVA inlcuido.
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Instituto Politécnico Nacional,
Centro de Investigacion en Computacion §

Laboratorio de Cibersegurida

Para que se hagan realidad las propuestas 2 a la 5, es necesario que minimo 2 OPLEs acuerden que, el ente auditor
sera el CIC-IPN. Hasta el momento el CIC-IPN ha entregado propuestas a [IECM, IEEG, IEPC Veracruz y éstan
en proceso para entrega, las propuestas a IEPC Guerrero e ITE.

Es importante aclarar que la propuesta Técnico-Econdmica s6lo puede tener un escenario.

Atentamente
Dr. Marco Antonio Ramirez Salinas (mars(@cic.ipn.mx, 57-29-60-00 Ext. 56504)
Dr. Eleazar Aguirre Anaya (eaguirre@cic.ipn.mx, 57-29-60-00 Ext. 56607)
Dr. Raul Acosta Bermejo (racostab@ipn.mx, 57-29-60-00 Ext. 56652)
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