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Pruebas ejecutadas

Pruebas ejecutadas
Pruebas de penetracidn no necesarias
Pruebas ejecutadas

Pruebas ejecutadas sin hallazgos.

Revisidn y validacidn de proceso

* Cierre de codigo y generaciéon de
hash ante notario el dia de la
jornada.

100% Avance Ejec(t);cién de 150 Pruebas

A
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Funcionalidad Caja Negra 1/3

SPDO01 — Control de acceso a la aplicacion movil de digitalizacion mediante usuario/contrasefia. Aceptado

SPD02 — Bloqueo aplicacién movil por usuario con contrasefia erréonea. Aceptado

SPDO03 — Usuario blogueado debera cambiarse mediante mesa de servicio. Aceptado

SPD04 — Dispositivos méviles con aplicacion controlada. Aceptado

SPDO5 — Distribucion de aplicacion controlada. Aceptado

Pruebas Aplicacion SPDO06 — Identificacion con factor adicional para teléfonos méviles en el uso de la aplicacién y firma de la plataforma. Aceptado

Movil

SPDO07 — Alta de actas por parte del equipo movil registrado. Aceptado
SPDO08 — Alta de acta equivocada (no pertenece a la casilla). Aceptado
SPD09 — Transmisidn de acta digitalizada al sitio o BD de actas. Aceptado

SPD10 — Transmisidn cifrada del acta hacia el repositorio o BD del PREP (sea mévil o escaner). Aceptado

SPD11 — Transmisidn cifrada del acta digitalizada hacia el repositorio o BD del PREP (escaner). No aplica

SPD12 — Confirmacidn de integridad del acta digitalizada y guardada en la BD del PREP. Aceptado
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Funcionalidad Caja Negra 2/3

Criterio Aceptacién

SPC01 — Control de acceso a la estacion de captura mediante usuario/contrasefia. Aceptado
SPCO02 - Bloqueo de usuario con contrasefia erronea. Aceptado
SPCO03 — Sistema operativo de la estacidon de captura debe ser vigente (no estar descontinuado por el fabricante). Aceptado
SPCO04 — Las estaciones de captura deberan estar conectadas a la red mediante cable y no de forma inaldmbrica. Aceptado

Pruebas Estacion de . ) )

Captura SPCO05 — Usuarios de estacion de captura con privilegios minimos de administracion. Aceptado
SPCO06 — Sistema Operativo de la plataforma de captura debera tener negado el acceso a Internet y el acceso remoto. Aceptado
SPCO7 - Las estaciones de captura solo deben tener acceso hacia las aplicaciones del sistema de elecciones. Aceptado
SPCO08 — Sistema Operativo de la plataforma de captura no debera permitir acceder a medios externos de almacenamiento de datos (USB, CD, CD-ROM). Aceptado
SPC09 — Portal de captura al que acceden las estaciones de captura, debera ser un portal en SSL y con certificado vélido. Aceptado
SPC10 - Estaciones de captura de voto deben bloquearse. Aceptado
PCDO1 — Validar proceso de cotejo de acta digitalizada contra los campos de captura del acta. Aceptado

Pruebas Captura PCDO2 - El sistema PREP Local debera considerar para la captura los siguientes datos requeridos por parte del OPL para calculos adecuado. Aceptado

Datos

PCDO03 - Datos a calcular por la plataforma PREP en la que se debe validar que los siguientes valores se den como resultado del calculo en cada nivel de agregacion

. e e . . . Aceptado
que aplique (acta, seccion, distrito electoral, entidad federativa y nacional).
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Funcionalidad Caja Negra 3/3

Criterio Aceptacion

PPRO1 - Resultados de porcentajes, los decimales deberan calcularse a cuatro posiciones (diezmilésimas) y no deberan truncarse ni redondearse. Aceptado
PPRO2 - El portal debe tener la liga para poder bajar los datos en formato .CSV para cargarlos en hojas de calculo. Aceptado
PPRO3 - Datos a Publicar se deberan publicar en el sitio oficial, de donde se distribuiran a los sitios replicantes de informacion oficial. Deben Aceptado
contener los valores.
PPRO04 - Requerimientos de portal WEB para publicacion - Interfaz Principal. Aceptado
PPRO5 - Requerimientos de portal WEB para publicaciéon — Encabezado. Aceptado
PPRO06 - Requerimientos de portal WEB para publicacion — Menu Colapsable. Aceptado
PPRO7 - Requerimientos de portal WEB para publicaciéon — Avance entidad. Aceptado
Pruebas PREP PPRO8 - Requerimientos de portal WEB para publicacién — Resultados Tu Casilla. Aceptado
Digitalizacién PPRO09 - Requerimientos de portal WEB para publicacion — Estadistica de Entidad. Aceptado
PPR10 - Requerimientos de portal WEB para publicacion — Pie de Pagina (footer). Aceptado
PPR14 - Requerimientos de portal MOVIL para publicacién — Mi Seccién Aceptado
PPR15 - Requerimientos de portal MOVIL para publicaciéon — Avance Entidad. Aceptado
PPR16 - Requerimientos de portal MOVIL para publicacién — Consulta de Votacion. Aceptado
PPR17 - Requerimientos de portal MOVIL para publicacién - Estadistica Entidad. Aceptado
PPR18 - Requerimientos de portal MOVIL para publicacién — Pie de pagina (footer). Aceptado
PPR19 - Requerimiento de actas de Voto anticipado. Dependiendo del estado, podra haber Voto Anticipado por postracién o prisién preventiva. Aceptado
PPR20 - Requerimiento de actas de voto por urna electrénica (si aplica) No aplica
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CPruebaspentest

Las pruebas de penetracion solo se realizan si se encuentra
vulnerabilidades altas o criticas explotables y no subsanables.
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Analisis de Vulnerabilidades 1/2

Criterio Aceptacién

SPVO01 - Escaneo de los activos dentro de la red o segmento del PREP. Los activos deben estar justificado en cuanto a su uso. Aceptado
SPV02 - Escaneo de los puertos o servicios habilitados en los activos de la red o segmento del PREP debe estar justificado en cuanto a su uso. Aceptado
Red de backend de sitio SPV03 - El escaneo de servicios hecho a la infraestructura no debe no debe tener existencia de vulnerabilidades altas (7.0 — 8.9) o Criticas (9.0 — 10) Aceptado
., basados en la clasificacion estandar CVSS.
de publicacion
SPV04 - El escaneo de servicios hechos a la infraestructura no debe tener explotaciones (exploits) desarrollados contra la infraestructura. Aceptado
SPVO05 - Listar mediante un escaneo de los servidores WEB las vulnerabilidades que pueda haber en estos. Aceptado
SPVO06 - EL sitio de publicacion debera tener un certificado y tener habilitado protocolo de cifrado. Aceptado
SPV01 - Escaneo de los activos dentro de la red o segmento del PREP. Los activos deben estar justificado en cuanto a su uso. Aceptado
SPV02 - Escaneo de los puertos o servicios habilitados en los activos de la red o segmento del PREP debe estar justificado en cuanto a su uso. Aceptado
SPV03 - El escaneo de servicios hecho a la infraestructura no debe no debe tener existencia de vulnerabilidades altas (7.0 — 8.9) o Criticas (9.0 — 10) Aceptado
basados en la clasificacion estandar CVSS. s
Red de CATD
SPV04 - El escaneo de servicios hechos a la infraestructura no debe tener explotaciones (exploits) desarrollados contra la infraestructura. No aplica
SPVO05 - Listar mediante un escaneo de los servidores WEB las vulnerabilidades que pueda haber en estos. No aplica
SPV06 - EL sitio de publicacién debera tener un certificado y tener habilitado protocolo de cifrado. No aplica
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SPVO01 - Escaneo de los activos dentro de la red o segmento del PREP. Los activos deben estar justificado en cuanto a su uso. Aceptado

SPV02 - Escaneo de los puertos o servicios habilitados en los activos de la red o segmento del PREP debe estar justificado en cuanto a su uso. Aceptado

SPVO03 - El escaneo de servicios hecho a la infraestructura no debe no debe tener existencia de vulnerabilidades altas (7.0 — 8.9) o Criticas (9.0 — 10)

Aceptado
basados en la clasificacion estandar CVSS.
Red CCV
SPV04 - El escaneo de servicios hechos a la infraestructura no debe tener explotaciones (exploits) desarrollados contra la infraestructura. Aceptado
SPVO05 - Listar mediante un escaneo de los servidores WEB las vulnerabilidades que pueda haber en estos. No aplica
SPV06 - EL sitio de publicacién debera tener un certificado y tener habilitado protocolo de cifrado. No aplica
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de Monterrey



Revisidn de Configuraciones 1/6 ——

SPI01 - Validar la configuracién de los equipos de red siga mejores practicas y no haya inconsistencias en esta. Aceptado
SPI02 - Los equipos de comunicaciones solo podran ser accesibles desde la red internay con protocolo seguro (SSH). Aceptado
SPI03 - Equipos de ruteo y switches deberan tener versiones de sistemas operativos actualizados y bajo soporte. No aplica
SPI04 - Equipos de comunicaciones y redes deberan estar con soporte y/o sustituciéon en caso de falla. Aceptado
SPI05 - El sistema PREP debera contar con esquema de redundancia de comunicaciones. No aplica
SPI106 - El sistema PREP debera contar con redundancia eléctrica en caso de caida o fallas en la red eléctrica durante la jornada electoral. No aplica
Red Backend Sitio SPI07 - Los activos involucrados en el PREP deberan de tener habilitado la funcién de bitacora (logging) para guardar eventos. Aceptado
Publicacién
SPI08 - Los sistemas involucrados del PREP deberan tener un centro de controly comando que permita el monitoreo de sus sistemas. Aceptado
SPI09 - En los centros de captura no debe haber redes inalambricas que conecten la infraestructura de captura o del OPL. No aplica
SPI10 - La infraestructura de los ambientes de desarrollo debe estar segregada de la infraestructura de ambientes operativos. Aceptado

SPI11 - El sistema debe tener recursos dedicados por lo que no debe compartir recursos con otros sistemas o plataformas ajenos al PREP en

. Aceptado
evaluacion.
SPI12 - Controles de acceso fisico a los centros de captura. No aplica
SPI13 - Control de acceso al sitio donde estd la infraestructura del PREP. No aplica
SPI14 - Verificar si hay control de acceso a teléfonos moviles. No aplica
14 -
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Criterio Aceptacion

Red Backend Sitio PRS01 - EL OPL debe tener un manual de capacitacion para el personal de captura.

Publicacion o o ;
PRS02 - Debe haber un centro telefédnico para consultas o dudas en los distintos procesos o médulos del PREP.

PRSO03 - Debe existir un proceso de resolucién de inconsistencias al momento de captura de acta.

PRS04 - Contratos de soporte externo en caso de eventualidades sobre las plataformas operativas que se utilizan en el PREP (para sistemas desarrollados
por terceros).

PRSO05 - Tener los contratos con los proveedores de telecomunicaciones (primario y secundario) con los mapas de escalacion de ellos para reportar
eventos.

PRSO06 - Tener los contratos con los proveedores de nube, asi como los procedimientos de reporte en caso de eventos hacia ellos. (si se esta utilizando
nube como repositorio operativo del PREP).

PRS07 - Tener la documentacion del sistema PREP del OPL actualizado y en resguardo por los encargados del area de tecnologia del OPL.

Tecnologico
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No aplica

No aplica

No aplica

No aplica

No aplica

Aceptado

No aplica



Revisidn de Configuraciones 3/6 —

SPI01 - Validar la configuracion de los equipos de red siga mejores practicas y no haya inconsistencias en esta. Aceptado

SPI02 - Los equipos de comunicaciones solo podran ser accesibles desde la red interna 'y con protocolo seguro (SSH). Aceptado

SPI03 - Equipos de ruteo y switches deberan tener versiones de sistemas operativos actualizados y bajo soporte. Aceptado

SPI04 - Equipos de comunicaciones y redes deberan estar con soporte y/o sustitucion en caso de falla. Aceptado

SPI05 - El sistema PREP debera contar con esquema de redundancia de comunicaciones. Aceptado

SPI06 - El sistema PREP debera contar con redundancia eléctrica en caso de caida o fallas en la red eléctrica durante la jornada electoral. Aceptado

SPI07 - Los activos involucrados en el PREP deberan de tener habilitado la funcién de bitacora (logging) para guardar eventos. Aceptado

Red CATD

SPI08 - Los sistemas involucrados del PREP deberan tener un centro de controly comando que permita el monitoreo de sus sistemas. Aceptado

SPI09 - En los centros de captura no debe haber redes inalambricas que conecten la infraestructura de captura o del OPL. Aceptado

SPI10 - La infraestructura de los ambientes de desarrollo debe estar segregada de la infraestructura de ambientes operativos. No aplica

SPI11 - El sistema debe tener recursos dedicados por lo que no debe compartir recursos con otros sistemas o plataformas ajenos al PREP en evaluacion. No aplica

SPI12 - Controles de acceso fisico a los centros de captura. Aceptado
SPI13 - Control de acceso al sitio donde esta la infraestructura del PREP. Aceptado

SPI14 - Verificar si hay control de acceso a teléfonos moviles. Aceptado

Tecnologico
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Revisidn de Configuraciones 4/6

Red CATD PRS01 - EL OPL debe tener un manual de capacitacion para el personal de captura. Aceptado

PRS02 - Debe haber un centro telefénico para consultas o dudas en los distintos procesos o médulos del PREP. Aceptado

PRS03 - Debe existir un proceso de resolucion de inconsistencias al momento de captura de acta. Aceptado

PRS04 - Contratos de soporte externo en caso de eventualidades sobre las plataformas operativas que se utilizan en el PREP (para sistemas

No aplica
desarrollados por terceros).
PRSO05 - Tener los contratos con los proveedores de telecomunicaciones (primario y secundario) con los mapas de escalacion de ellos para Aceptado
reportar eventos. P
PRSO06 - Tener los contratos con los proveedores de nube, asi como los procedimientos de reporte en caso de eventos hacia ellos. (si se esta Aceptado
utilizando nube como repositorio operativo del PREP). &
PRS07 - Tener la documentacion del sistema PREP del OPL actualizado y en resguardo por los encargados del area de tecnologia del OPL. Aceptado

Tecnologico
de Monterrey



Revisidn de Configuraciones 5/6 —

SPI01 - Validar la configuracion de los equipos de red siga mejores practicas y no haya inconsistencias en esta. Aceptado

SPI02 - Los equipos de comunicaciones solo podran ser accesibles desde la red interna'y con protocolo seguro (SSH). Aceptado

SPI03 - Equipos de ruteo y switches deberan tener versiones de sistemas operativos actualizados y bajo soporte. Aceptado

SPI104 - Equipos de comunicaciones y redes deberdn estar con soporte y/o sustitucion en caso de falla. Aceptado

SPI05 - El sistema PREP debera contar con esquema de redundancia de comunicaciones. Aceptado

SPI06 - El sistema PREP debera contar con redundancia eléctrica en caso de caida o fallas en la red eléctrica durante la jornada electoral. Aceptado

SPI07 - Los activos involucrados en el PREP deberan de tener habilitado la funcidn de bitacora (logging) para guardar eventos. Aceptado

Red CCV

SPI08 - Los sistemas involucrados del PREP deberan tener un centro de controly comando que permita el monitoreo de sus sistemas. Aceptado

SPI09 - En los centros de captura no debe haber redes inalambricas que conecten la infraestructura de captura o del OPL. No aplica

SPI10 - La infraestructura de los ambientes de desarrollo debe estar segregada de la infraestructura de ambientes operativos. No aplica

SPI11 - El sistema debe tener recursos dedicados por lo que no debe compartir recursos con otros sistemas o plataformas ajenos al PREP en evaluacion. No aplica

SPI12 - Controles de acceso fisico a los centros de captura. Aceptado
SPI13 - Control de acceso al sitio donde esta la infraestructura del PREP. Aceptado

SPI14 - Verificar si hay control de acceso a teléfonos moviles. Aceptado

Tecnologico
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Criterio Aceptacién

Red CCV

PRS01 - EL OPL debe tener un manual de capacitacion para el personal de captura.

PRS02 - Debe haber un centro telefénico para consultas o dudas en los distintos procesos o médulos del PREP.

PRS03 - Debe existir un proceso de resolucién de inconsistencias al momento de captura de acta.

PRS04 - Contratos de soporte externo en caso de eventualidades sobre las plataformas operativas que se utilizan en el PREP (para sistemas desarrollados
por terceros).

PRSO05 - Tener los contratos con los proveedores de telecomunicaciones (primario y secundario) con los mapas de escalacion de ellos para reportar
eventos.

PRSO06 - Tener los contratos con los proveedores de nube, asi como los procedimientos de reporte en caso de eventos hacia ellos. (si se esta utilizando
nube como repositorio operativo del PREP).

PRS07 - Tener la documentacion del sistema PREP del OPL actualizado y en resguardo por los encargados del area de tecnologia del OPL.

Tecnologico
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Aceptado

Aceptado

Aceptado

No aplica

Aceptado

No aplica

No aplica



Pruebas de Negacion de Servicio (DDOS)

SPNO1 - La infraestructura debe soportar un ataque volumétrico TCP-SYN FLOOD Aceptado
SPNO2 - La infraestructura debera soportar un ataque volumétrico por UDP-DNS Amplification. Aceptado
SPNO3 - LA infraestructura deberd poder soportar un ataque volumétrico por ICMP — ICMP FLOOD Aceptado
SPNO04 - La infraestructura debera poder manejar un ataque en la capa de aplicacidn Aceptado

Pruebas Negacion

Vi (S SPNO5 - Validacion de las cuotas de servicio configuradas en las subscripciones de servicios de nube (si aplica) Aceptado

de Servicio Sitio

PREP
SPNO6 — Revisar con el proveedor del sistema PREP y/o el OPL la existencia de un plan o procedimiento a seguir en caso de evento de ataque de DOS Aceptado
SPNO7- Validar la existencia de contratos de servicio de proteccién de exceso de trafico o para blindar contra ataques DOS Aceptado
SPNO8 — Validar la existencia de un plan de comunicacién hacia la comunidad en caso de eventos de DOS Aceptado

14 -
Tecnologico

de Monterrey



Proceso de inicializaciéon de base de datos Aceptado
Integridad y BD
Proceso de generacién de hash Aceptado

* Las pruebas de revision de firma digital y reinicio de base de datos se
han llevado a cabo en simulacros.

* La semana previa a las elecciones se hara la prueba final.
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