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Presentacion

Entre los objetivos del Instituto Electoral y de Participacion Ciudadana de Tabasco
se encuentra el impulso a las adecuaciones juridicas tendentes a fortalecer la
aplicacion de los recursos presupuestales y los cambios estructurales en el
ambito juridico que permitan la incorporacion de mejores practicas en su gestion.

En ese contexto, con la finalidad de homologar la normativa en materia de
control interno, se propone el presente manual que tiene como proposito
establecer las bases e implementar el Sistema de Control Interno del Instituto
Electoral y de Participacion Ciudadana de Tabasco.

Este documento se emite acorde al modelo establecido en el Marco Integrado de
Control Interno para el Sector Publico emitido por la Auditoria Superior de
Fiscalizacion, y tiene como objetivo evaluar y fortalecer el control interno de este
Instituto, con miras a erradicar practicas que obstaculizan y dificultan el proceso
de fiscalizacion; ademas de detectar fallas o errores en los procedimientos que
se derivan de las funciones que la Constitucion y las leyes en general, conceden

a este organismo publico electoral.

Ademas de establecer las atribuciones del Comité de Control, Evaluacion vy
Desempefio Institucional (COCODI), se replican los cinco componentes que
conforman al modelo propuesto por el Sistema Nacional Anticorrupcion: 1)
Ambiente de Control; 2) Administracion de Riesgos; 3) Actividades de Control; 4)
Informacion; y, 5) Comunicacién y Supervision; asi como los principios que

integran a cada componente.

Es por lo que, el manual constituye una herramienta indispensable y de
trascendencia para el ejercicio del presupuesto, pues lo que se pretende es la
eficiencia en su ejercicio y la transparencia en la rendicion de cuentas, y de
acuerdo con los principios de certeza. legalidad, independencia, maxima
publicidad, imparcialidad, objetividad y paridad de género.
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Manual de Control Interno del Instituto Electoral y de Participacion
Ciudadana de Tabasco

1 Disposiciones generales

11  Objetivo y ambito de aplicacion

1. Las presentes disposiciones tienen por objeto establecer los fundamentos y normas
generales que deberan observar las servidoras y servidores publicos del Instituto
Electoral y de Participacion Ciudadana de Tabasco con el fin de implementar los
mecanismos de control interno que coadyuven al cumplimiento de sus metas vy
objetivos, prevenir los riesgos que puedan afectar el logro de éstos, fortalecer el
cumplimiento de las leyes vy disposiciones normativas, generar una adecuada
rendicion de cuentas y transparentar el ejercicio de la funcion publica.

2. Los titulares de las direcciones, unidades administrativas, asi como las vy los
servidores publicos que integran al Instituto, estableceran, actualizaran vy
mantendran en operacion el Sistema de Control Interno, tomando como referencia
el Marco Integrado de Control Interno del Sistema Nacional de Fiscalizacion y como
base las presentes disposiciones, para el cumplimiento del objetivo del control
interno en las categorias correspondientes (operacion, informacion, cumplimiento y
salvaguarda).

1.2 Definiciones
1. Para efectos del presente Manual se entiende por:

a) Accion(es) de control: Las actividades determinadas e implantadas por la Junta
Ejecutiva y demas servidoras y servidores publicos del Instituto para alcanzar
los objetivos institucionales, prevenir y administrar los riesgos identificados,
incluidos los de corrupcion y de tecnologias de la informacion;

b) Accion(es) de mejora: Las actividades determinadas e implantadas por la Junta
Ejecutiva y demas servidoras v servidores publicos del Instituto para eliminar
debilidades de control interno; disefiar, implementar y reforzar controles
preventivos, detectives o correctivos: asi como atender areas de oportunidad
que permitan fortalecer el Sistema de Control Interno;
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d)

f)

9)

h)

)

K)

Administracion de riesgos: El proceso dinamico desarrollado para
contextualizar, identificar, analizar, evaluar, responder, supervisar y comunicar
los riesgos, incluidos los de corrupcion, inherentes o asociados a los procesos
por los cuales se logran los propositos del Instituto, mediante el analisis de los
distintos factores que pueden provocarlos, con la finalidad de definir las
estrategias y acciones que permitan mitigarlos y asegurar el logro de metas y
objetivos institucionales de una manera razonable, en téerminos de eficacia,
eficiencia y economia en un marco de transparencia y rendicion de cuentas;

Administracion: Personal de mandos superiores y medios, diferente a la o al
titular, directamente responsable de todas las actividades en el Instituto,
incluyendo el disefo, la implementacion y la eficacia operativa del control
interno, de acuerdo con el ambito de sus atribuciones;

Area(s) de oportunidad: La situacion favorable en el entorno institucional, bajo
la forma de hechos, tendencias, cambios o nuevas necesidades que se pueden
aprovechar para el fortalecimiento del Sistema de Control Interno;

Autocontrol: La implementacion que realizan los titulares de las unidades
administrativas, de mecanismos, acciones y practicas de supervision o
evaluacion de cada sistema, actividad o proceso, que permita identificar, evitar
V. en su caso, corregir con oportunidad los riesgos o condiciones que limiten,
impidan o hagan ineficiente el logro de metas y objetivos;

Carpeta electronica: la aplicacion informatica que contiene la informacion que
servira de base para el analisis y tratamiento de los asuntos que se presenten
en las sesiones del Comite;

Comité (COCODI): el Comité de Control y Desempefio del Instituto;

Competencia profesional: La cualificacion para llevar a cabo las
responsabilidades asignadas, la cual requiere habilidades y conocimientos, que
son adquiridos generalmente con la formacion y experiencia profesional y
certificaciones. Se expresa en la actitud y el comportamiento de los individuos
para llevar a cabo sus funciones y cumplir con sus responsabilidades;

Contraloria General: La Contraloria General del Instituto:

Control correctivo: EL mecanismo especifico de control que opera en la etapa
final de un proceso, el cual permite identificar y corregir o subsanar en algun
grado, omisiones o desviaciones;
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p)

Q)

s)

Control detective: El mecanismo especifico de control que opera en el
momento en que los eventos o transacciones estan ocurriendo, e identifican las
omisiones o desviaciones antes de que concluya un proceso determinado;

Control Interno: El proceso que tiene como fin proporcionar una seguridad
razonable sobre la consecucion de las metas y objetivos Institucionales v la
salvaguarda da los recursos publicos, asi como para prevenir actos contrarios
a la integridad;

Control preventivo: ELl mecanismo especifico de control que tiene el proposito
de anticiparse a la posibilidad de que ocurran incumplimientos, desviaciones,
situaciones no deseadas o inesperadas que pudieran afectar al logro de las
metas y objetivos;

Debilidad(es) de Control Interno: La insuficiencia, deficiencia o inexistencia de
controles en el Sistema Integral de Control Interno, que obstaculizan o impiden
el logro de los objetivos y metas institucionales, o materializan un riesgo,
identificadas mediante la supervision, verificacion y evaluacion interna de la
Contraloria General.

Elementos de control: Los puntos de interes que debera instrumentar y cumplir
cada institucion en su Sistema de Control Interno para asegurar que su
implementacion, operacion y actualizacion sea apropiada y razonable;

Evaluacion del Sistema de Control Interno: El proceso mediante el cual se
determina el grado de eficacia y eficiencia con que se cumplen las normas
generales de controlinterno y sus principios, asi como los elementos de control
del Sistema de Control Interno en sus tres niveles: estrategico, directivo vy
operativo, para asegurar razonablemente el cumplimiento del objetivo del
control interno en sus respectivas categorias;

Factor de riesgo: La circunstancia o situacion interna y/o externa que aumenta
la probabilidad de que un riesgo se materialice;

Gestion de riesgos de corrupcion: Proceso desarrollado para contextualizar,
identificar, analizar, evaluar, atender, monitorear y comunicar los riesgos que
por accion u omision, mediante el abuso del poder y/o el uso indebido de
recursos y/o de informacion, empleo, cargo o comision, se pueden danar los
intereses del Instituto, para la obtencion de un beneficio particular o de terceros,
incluye soborno, fraude, apropiacion indebida u otras formas de desviacion de
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B

y)

aa)

bb)

recursos por un funcionario publico, nepotismo, extorsion, trafico de influencias,
uso indebido de informacion privilegiada, entre otras practicas, en aquellos
procesos o tematicas relacionados con areas financieras, presupuestales, de
contratacion, de informacion y documentacion, investigacion y sancion,
tramites y/o servicios internos y externos;

Impacto o efecto: Las consecuencias negativas que se generarian en la
Institucion, en el supuesto de materializarse el riesgo;

Informe Anual: el Informe anual del estado que Guarda el Sistema de Control
Interno;

Instituto: El Instituto Electoral y de Participacion Ciudadana de Tabasco;

Junta Ejecutiva: La Junta Estatal Ejecutiva del Instituto Electoral y de
Participacion Ciudadana de Tabasco;

Lineas de reporte: Las lineas de comunicacion, internas y externas, a todos los
niveles de la organizacion que proporcionan metodos de comunicacion para la
oportuna toma de decisiones;

Mapa de riesgos: La representacion grafica de uno o mas riesgos que permite
vincular la probabilidad de ocurrencia y su impacto en forma clara y objetiva;

Marco Integrado de Control Interno: Documento desarrollado por el Grupo de
Trabajo de Control Interno del Sistema Nacional de Fiscalizacion, aplicable a los
tres ordenes de gobierno del estado mexicano, publicado en los sitios de
internet del Sistema Nacional de Fiscalizacion y de la Auditoria Superior de la
Federacion;

Matriz de Administracion de Riesgos: La herramienta que refleja el diagnostico
general de los riesgos para identificar estrategias y areas de oportunidad en la
Institucion, considerando las etapas de la metodologia de administracion de
riesgos;

Matriz de Indicadores para Resultados: La herramienta de planeacion
estrategica que expresa en forma sencilla, ordenada y homogenea la logica
interna de los programas presupuestarios, a la vez que alinea su contribucion a
los ejes de politica publica y objetivos del Plan Estatal de Desarrollo, Plan
Estrategico y sus programas derivados, que coadyuva a establecer los
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cc)

dd)

ee)

ff)

e[s)]

hh)

)

kK)

indicadores estratégicos y de gestion, que constituiran la base para el
funcionamiento del Sistema Estatal de Evaluacion del Desempenio;

Mejora continua: Al proceso de optimizacion y perfeccionamiento del Sistema
de Control Interno; de la eficacia, eficiencia y economia de su gestion; y de la
mitigacion de riesgos, a traves de indicadores de desempefio y su evaluacion
periodica;

Modelo Estandar de Control Interno: Al conjunto de normas generales de
control interno y sus principios y elementos de control, los niveles de
responsabilidad de control interno, su evaluacion, informes, programas de
trabajo y reportes relativos al Sistema de Control Interno;

Planeacion estrateégica: El ejercicio periodico que facilita la identificacion de
fortalezas, oportunidades, debilidades y amenazas;

Probabilidad de ocurrencia: La estimacion de que se materialice un riesgo, en
un periodo determinado;

Procesos sustantivos: Aquellos que se relacionan directamente con las
funciones sustantivas de la institucion, es decir, con el cumplimiento de su
mision.

Riesgo inherente: Es el riesgo que enfrenta el Instituto cuando las unidades
administrativas no responden ante el riesgo.

Riesgo residual: Es el riesgo que permanece despues de la respuesta de las
unidades administrativas del Instituto al riesgo inherente.

Riesgo(s) de corrupcion: La posibilidad de que por accion u omisién, mediante
el abuso del poder y/o el uso indebido de recursos y/o de informacion, empleo,
cargo o comision, se danan los intereses de una institucion, para la obtencion
de un beneficio particular o de terceros, incluye soborno, fraude, apropiacion
indebida u otras formas de desviacion de recursos por un funcionario publico,
nepotismo, extorsion, trafico de influencias, uso indebido de informacion
privilegiada, entre otras practicas;

Riesgo: El evento adverso e incierto (externo o interno) que derivado de la
combinacion de su probabilidad de ocurrencia y el posible impacto pudiera
obstaculizar o impedir el logro de los objetivos y metas institucionales;

10
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Il) Secretaria Ejecutiva: La persona titular de la Secretaria Ejecutiva del Instituto,
responsable de la aplicacion y vigilancia del presente Manual;

mm) Seguridad razonable: El alto nivel de confianza, mas no absoluta, de que las
metas y objetivos de la institucion seran alcanzados;

nn) Sistema de Control Interno: El conjunto de procesos, mecanismos vy elementos
organizados y relacionados que interactuan entre si, y que se aplican de manera
especifica por el Instituto a nivel de planeacion, organizacion, ejecucion,
direccion, informacion y seguimiento de sus procesos de gestion, para dar
certidumbre a la toma de decisiones y conducirla con una seguridad razonable
al logro de sus metas vy objetivos en un ambiente etico e integro, de calidad,
mejora continua, eficiencia y de cumplimiento de la ley;

00) Sistema de informacion: El conjunto de procedimientos ordenados que, al ser
ejecutados, proporcionan informacion para apoyar la toma de decisiones vy el
control de la Institucion;

pp) TIC: Las Tecnologias de la Informacion y Comunicaciones;

qq) UNITIC: Unidad de Tecnologias de la informacion y Comunicacion;

1.3 Responsables de su aplicacion

1. Es responsabilidad de la Secretaria Ejecutiva y demas servidoras y servidores
publicos del Instituto en el ambito de sus respectivas atribuciones, establecer vy
actualizar el Sistema de Control Interno, evaluar y supervisar su funcionamiento, asi
como ordenar las acciones para su mejora continua; ademas de instrumentar los
mecanismos, procedimientos especificos y acciones que se requieran para la debida
observancia de las presentes disposiciones.

2. Enlaimplementacion, actualizacion y mejora del Sistema Integral de Control Interno,
se identificaran y clasificaran los mecanismos de control en preventivos, detectives
y correctivos, privilegiandose los preventivos y las practicas de autocontrol, para
evitar que se produzcan resultados o acontecimientos no deseados o inesperados
que impidan en terminos de eficiencia, eficacia y economia el cumplimiento de las
metas y objetivos de la institucion.

n
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1.4 Designacion de Coordinador de Control Interno y Enlaces

1. LaJunta Ejecutiva designara, a la o al servidor publico responsable de la Coordinacion
de Control Interno, para asistirlo en la aplicacion y seguimiento de las presentes
disposiciones, el nombramiento recaera, preferentemente, en la persona titular de
la Unidad Tecnica de Planeacion.

2. La o el titular de la Coordinacion de Control Interno designara a la servidora o
servidor publico que fungira como Enlace de Control Interno Institucional y al Enlace
de Administracion de Riesgos, quienes deberan tener nivel jerarquico inmediato
inferior al del coordinador.

1.5 Cuentas de correo estandarizadas

1. La Coordinacion de Control Interno v los enlaces, deberan gestionar la creacion y
asignacion de cuentas de correo estandarizadas con el dominio del Instituto,
quedando su uso bajo responsabilidad de estos.

2. Las cuentas mencionadas, seran el medio oficial de comunicacion del Instituto, seran
permanentes y transferibles a las servidoras o servidores publicos que asuman cada
designacion; no deberan cancelarse o darse de baja siendo responsabilidad de sus
titulares y de UNITIC su permanencia activa.

1.6 Vigilancia y asesoria

1. La Contraloria General sera responsable de vigilar la implementacion y aplicacion
adecuada de las disposiciones establecidas en el presente Manual, y otorgara la
asesoria y apoyo que corresponda a las y los titulares de las unidades
administrativas y demas servidores publicos del Instituto, para la implementacion
del Sistema de Control Interno.

2 Modelo Estandar de Control Interno

2.1 Categorias del objetivo del Sistema de Control Interno

1. El Control Interno tiene como objetivo proporcionar una seguridad razonable en el
logro de objetivos y metas del Instituto dentro de las siguientes categorias:

12
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a) Operacion: Eficacia, eficiencia y economia de las operaciones, programas vy
proyectos;

b) Informacion: Confiabilidad, veracidad vy oportunidad de la informacion
financiera, presupuestaria y de operacion;

c) Cumplimiento: Observacion del marco legal, reglamento, normativo vy
administrativo aplicable a las Instituciones, y

d) Salvaguarda: Proteccion de los recursos publicos y prevencion de actos de
corrupcion.

2.2 Componentes del Sistema de Control Interno

1. Para efectos del Sistema de Control Interno del Instituto se aplicaran las siguientes
normas generales de control interno que deberan disefarse, implementarse vy
operarse en conjunto y de manera sistematica:

a) Ambiente de control;

b) Administracion de riesgos;

c) Actividades de control;

d) Informaciony comunicacion;y
e) Supervision y mejora continua.

2.2.1 Norma General Primera: Ambiente de Control

1. El ambiente de control tiene como proposito, que exista un entorno y clima
organizacional de respeto, que se den las condiciones para promover la
sensibilizacion con respecto a la igualdad de género, la integridad y el compromiso.
Asimismo, que se cuente con las disposiciones generales para fomentar la cultura
de control interno; documentos rectores de la planeacion institucional; mecanismos
de supervision en los tres niveles de la planeacion (estratégica, tactica y operativa)
y el Sistema de Control Interno.

2. EllInstituto debera contar con una estructura organizacional, un reglamento interior,
manuales de organizacion y de procedimientos autorizados vy actualizados, que se
difundan y sean del conocimiento del personal que lo integra. Asimismo, se deberan
implementar procedimientos de administracion de recursos humanos que permitan
establecer v fortalecer la profesionalizacion del propio personal para garantizar la

13
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permanencia de los mejores elementos de la organizacion; todo ello, en congruencia
con los objetivos estratégicos institucionales, la mision, la vision, los principios
rectores, el codigo de ética, las normas de conducta, el marco juridico y el Plan o
Programa Anual del Instituto, lo que contribuira a una mayor transparencia y
rendicion de cuentas.

3. Paralaimplementacion del ambiente de control se deberan considerar los siguientes
principios:

2.2.1.1 Principio 1. Manifestar actitud de respaldo y compromiso

1. La Junta Ejecutiva y la Administracion, deberan tener una actitud de compromiso, en
lo general con la integridad, los valores éticos, las normas de conducta, asi como la
prevencion de irregularidades administrativas y actos contrarios a la integridad:

2.2111 Actitudes de Respaldo

1. La Junta Ejecutiva y la Administracion, de acuerdo con sus atribuciones, deberan
demostrar la importancia de la integridad, los valores eticos y las normas de
conducta en sus directrices, actitudes y comportamiento. Asimismo, deberan guiar,
a traves del ejemplo, los valores, la filosofia y el estilo operativo de la institucion.

2. Las directrices, actitudes y conductas de la Junta Ejecutiva, deberan reflejar la
integridad, los valores eticos y las normas de conducta que se esperan tener de todas
vy todos los servidores publicos de la institucion.

2.2.1.1.2 Normas de Conducta

1. La Administracion debe establecer directrices para comunicar las expectativas en
materia de integridad, valores éticos y normas de conducta.

2. ElCodigo de Etica, asi como las normas de conducta seran emitidas por la Contraloria
General, deberan difundirse y estaran sujetas a la verificacion de cumplimiento.

3. La Contraloria General sera la responsable del tramite y seguimiento a las denuncias
que reciba por posibles actos contrarios a la ética y conducta institucional, e informe
del estado que guardan a las instancias que se determinen, en el marco de los
Codigos de Etica y normas de conducta que previamente se establezcan.
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2.211.3 Apego a las Normas de Conducta

1. La Administracion debe establecer procesos para evaluar el desempeno del personal
frente a las normas de conducta del Instituto y atender oportunamente cualquier
desviacion identificada.

2. La Administracion debe utilizar el Codigo de Conducta como base para evaluar el
apego a la integridad, los valores éeticos y las normas de conducta en todo el Instituto.

3. La Administracion debe determinar el nivel de tolerancia para las desviaciones.
Puede establecer un nivel de tolerancia cero para el incumplimiento de ciertas
normas de conducta, mientras que el incumplimiento de otras puede atenderse
mediante advertencias a las servidoras y servidores publicos, siempre atendiendo el
incumplimiento a las normas de conducta de manera oportuna, consistente y
aplicando las leyes y disposiciones correspondientes.

2.2.1.1.4 Programa, politica o lineamiento de Promocion de la Integridad y Prevencion
de la Corrupcion

1. La Administracion debera establecer un programa permanente de promocion de la
integridad y prevencion de la corrupcion, que considere como minimo Lo siguiente:

a) La capacitacion continua de las v los servidores publicos en materia de control
interno, administracion de riesgos e integridad;

b) La difusion del Codigo de Etica, Normas de Conducta y de las presentes
disposiciones;

C) El establecimiento, difusion y operacién de una linea de ética o mecanismo de
denuncia anonima v confidencial de hechos contrarios a la ética, normas de
conducta e integridad que puedan sucederse en el Instituto;

d) Una funcion especifica de gestion de riesgos de corrupcion en el Instituto, como
parte del componente de administracion de riesgos (con todos los elementos
incluidos en dicho componente).

2. La Administracion debera desarrollar y dar a conocer el programa de promocion de
la integridad y prevencion de la corrupcion entre las y los titulares, mismos que
deberan dar las facilidades necesarias para garantizar su cumplimiento.
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2.2115 Cumplimiento, supervision y actualizacion continua del Programa de
Promocion de la Integridad y Prevencion de la Corrupcion

1. La Administracion debera asegurar una supervision continua sobre la aplicacion
oportuna, efectiva y apropiada del programa de promocion de la integridad, medir si
es suficiente y eficaz, y con base en los resultados de las evaluaciones internas y
externas a que estée sujeta, proponer e instrumentar las mejoras necesarias para
corregir sus deficiencias.

2.2.1.2 Principio 2. Ejercer la responsabilidad de vigilancia

1. La Secretaria Ejecutiva es la responsable de vigilar el funcionamiento del control
interno, a traves de las y los titulares de las unidades administrativas o las instancias
que establezca para tal efecto.

2. LaSecretaria Ejecutiva vigilara que las operaciones del Instituto ofrezcan orientacion
constructiva a las y los titulares de las unidades administrativas y, en su caso,
adoptara decisiones de vigilancia para asegurar que el Instituto logre sus objetivos
en linea con la integridad, los valores éticos y las normas de conducta. En la
supervision en la implementacion y el fortalecimiento del Sistema de Control Interno
Instituto, debera demostrar imparcialidad y objetividad.

2.2.1.2.1 Vigilancia General del Control Interno

1. La Secretaria Ejecutiva debera vigilar, de manera general, el disefo, implementacion
y operacion del control interno realizado por la Administracion. Las
responsabilidades, entre otras, son las siguientes:

a) Ambiente de Control. Establecer y promover la integridad, los valores éticos v
las normas de conducta, asi como la estructura de vigilancia, desarrollar
expectativas de competencia profesional y mantener la rendicion de cuentas.

b) Administracion de Riesgos. Vigilar los resultados de la evaluacion de los
riesgos que pudieran amenazar el logro de las metas vy objetivos
institucionales, incluyendo el impacto potencial de los cambios normativos vy
de organizacion que sean significativos, la corrupcion y la omision en el
establecimiento de controles responsabilidad de las y los servidores publicos.
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c) Actividades de Control. Vigilar a la Administracion en el desarrollo vy ejecucion
de las actividades de control.

d) Informacién y Comunicacion. Analizar y discutir la informacién relativa al
avance en el cumplimiento de metas y objetivos institucionales.

e) Supervision. Examinar la naturalezay alcance de las actividades de supervision
a la Administracion, asi como analizar los resultados de las evaluaciones
realizadas por ésta y las acciones correctivas implementadas para remediar
las deficiencias identificadas.

2.2.1.3 Principio 3. Establecer la estructura, responsabilidad y autoridad

1. La Secretaria Ejecutiva y la Administracion propondran a la Junta Ejecutiva, la
estructura, lineas de reporte, los niveles de autoridad y de responsabilidades para el
logro de los objetivos institucionales y metas asociadas a lo siguiente:

2.2.1.3.1 Estructura Organizacional

1. La Administracion, en el ambito de sus atribuciones, debera verificar:

a) Que el manual de organizacion general sea acorde a la estructura
organizacional vigente autorizada, a la de politicas institucionales y a las
atribuciones y responsabilidades establecidas en las leyes, reglamentos vy
demas ordenamientos aplicables.

b)  Que los manuales de organizacion general, especificos y de procedimientos, asi
como sus modificaciones, estan actualizados, autorizados y publicados.

) Que los perfiles y descripciones de puestos estan definidos, alineados,
actualizados vy autorizados.
2.2.13.2 Asignacion de responsabilidad y delegacion de autoridad

1. Para alcanzar los Objetivos Estratégicos Institucionales, la Junta Ejecutiva debera
asignar responsabilidad y delegar autoridad para el cumplimiento de las presentes
disposiciones, a los puestos clave del Instituto.

2. La Junta Ejecutiva y de acuerdo la normatividad aplicable, debera definir en los
manuales de organizacion general, especificos y de procedimientos, los niveles de
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autoridad y responsabilidad, la segregacion y delegacion de funciones, evitando que
dos 0 mas de estas se concentren en una misma persona.

2.213.3 Documentacion y formalizacion del Control Interno

1. La Administracion debera desarrollar y actualizar la documentacion y formalizacion
de cada uno de los controles implementados en el marco de las presentes
disposiciones.

2. La Administracion debe documentar y formalizar el control interno para satisfacer
las necesidades operativas del Instituto. La documentacion de controles, incluidos
los cambios realizados a estos, es evidencia de que las actividades de control son
identificadas, comunicadas a las y los responsables de su funcionamiento y que
pueden ser supervisadas y evaluadas.

2.2.1.4 Principio 4. Demostrar compromiso con la competencia profesional

1. La Junta Ejecutiva y la Administracion seran los responsables de ejecutar los
procedimientos establecidos en la normatividad vigente para contratar, capacitar y
buscar la permanencia y pertenencia de las y los profesionales competentes en cada
puesto y area de trabajo:

2.2.14.1 Expectativas de competencia profesional

1. La Junta Ejecutiva debera establecer expectativas de competencia profesional sobre
los puestos clave y los demas cargos institucionales para ayudar al Instituto a lograr
sus objetivos.

2. La Junta Ejecutiva debera contemplar los estandares de conducta, las
responsabilidades asignadas vy la autoridad delegada al establecer expectativas de
competencia profesional para los puestos directivos, de gestion y de operacion.

2.2.14.2 Atraccion, desarrollo y retencion de profesionales

1. La Junta Ejecutiva debera captar, capacitar de forma continua vy retener
profesionales competentes para lograr los objetivos institucionales y metas. Por lo
tanto, debera seleccionar y contratar de forma eficaz; establecer programas de
capacitacion continua para lograr la profesionalizacion del capital humano vy
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establecer programas de evaluacion del desempeno, motivacion y gestion
participativa en la toma de decisiones.

2. La Administracion debe definir cuadros de sucesion y planes de contingencia para
los puestos clave realizando la propuesta a la Junta Ejecutiva, con objeto de
garantizar la continuidad en el logro de sus objetivos.

2.215 Principio 5. Establecer la estructura para el reforzamiento de la rendicion de
cuentas

1. La Administracion, en coordinacion con la Direccion de Administracion, debe evaluar
el desempeno del control interno en el Instituto.

2.2.15.1 Establecimiento de la estructura para responsabilizar al personal por sus
obligaciones de Control Interno

1. La Administracion debe establecer y mantener una estructura que permita, de
manera clara y sencilla, responsabilizar al personal por sus funciones y por sus
obligaciones especificas en materia de control interno, lo cual forma parte de la
obligacion de rendicion de cuentas institucional.

2. La Administracion, bajo la supervision de la Secretaria Ejecutiva, debe tomar acciones
correctivas cuando sea necesario fortalecer la estructura para la asignacion de
responsabilidades vy la rendicion de cuentas y generar conciencia en el personal
cuando asi lo valoren.

2.2.2 Norma General Segunda: Administracion de riesgos

1. Es el proceso dinamico desarrollado para identificar, analizar, evaluar, responder,
supervisar y comunicar los riesgos, incluidos los de corrupcion, inherentes o
asociados a los procesos (sustantivos y de soporte) por los cuales se logran los
objetivos institucionales y sus metas, mediante el analisis de los distintos factores
que pueden provocarlos, con la finalidad de definir las estrategias y acciones que
permitan mitigarlos y asegurar el logro de los Objetivos Estratégicos Institucionales
de una manera razonable.

2. Para la aplicacion de esta norma, el Comité, la Secretaria Ejecutiva y la
Administracion, deberan vigilar la implementacion y operacion en conjunto y de
manera sistémica de los siguientes principios y elementos de control:
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2.2.2.1 Principio 6. Definir objetivos institucionales y metas

1. El Instituto debera definir claramente sus objetivos a traves de un plan estratégico
que, de manera coherente y ordenada, se asocie a sus funciones publicas y en el que
se establezca de forma clara los programas institucionales, los criterios v
condiciones para su desarrollo, ejecucion y evaluacion.

2.2.2.1.1 Planeacion institucional

1. La Administracion debera efectuar la planeacion institucional a través de procesos
sistematicos, con mecanismos de control para el seguimiento y evaluacion, que
proporcionen periodicamente informacion relevante y confiable para la toma
oportuna de decisiones.

2.2.2.1.2 Definicion de objetivos

1. El Instituto debera definir en la planeacion institucional y de forma precisa, los
objetivos institucionales, a los cuales se debera implementar el proceso de
administracion de riesgos.

2. La mision, vision, objetivos y proyectos estrategicos institucionales y la definicion de
metas deberan estar alineados a la planeacion institucional y ser difundidos para el
conocimiento de las v los funcionarios.

2.2.2.2 Principio 7. Identificar, analizar y responder a los riesgos

1. La Administracion debera identificar los riesgos en sus procesos (sustantivos y de
soporte), analizar su relevancia y disefiar acciones suficientes para responder a éstos
y asegurar de manera razonable el logro de los objetivos institucionales, todo ello
en cumplimiento a las presentes disposiciones. Los riesgos deberan ser
comunicados al personal del Instituto, mediante las lineas de reporte que la Direccion
de Administracion establezca para tal fin.

2.2.2.2.1 Identificacion de riesgos

1. La Administracion identificara los riesgos en los procesos que se definan para
analizarlos, disefar respuestas y determinar si estan asociados al mandato
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institucional de acuerdo con los requerimientos y expectativas de la planeacion
estrategica y a las disposiciones juridicas y normativas aplicables.

2. Paraidentificar los riesgos, la Administracion debera considerar los tipos de eventos
que pudieran impactar de forma negativa a los Objetivos Estratégicos Institucionales
y la consecucion de metas que incluye el riesgo inherente como el riesgo residual.

3. La Administracion debe considerar todas las interacciones significativas dentro del
Instituto y con entes externos, asi como los cambios y otros factores tanto internos
como externos, que le den un contexto integral para identificar los riesgos.

2.2.2.2.2 Analisis de Riesgos

1. La Administracion debe analizar los posibles riesgos que pudieran materializarse
para estimar su relevancia, lo cual proveera la base para implementar las acciones
preventivas correspondientes. La relevancia de un riesgo se debera estimar
considerando la magnitud del impacto, la probabilidad de ocurrencia y la naturaleza
del riesgo.

2. Los riesgos pueden ser analizados sobre bases individuales o agrupadas dentro de
categorias de riesgos asociados, los cuales son analizados de manera colectiva. La
Administracion debe considerar la correlacion entre los distintos riesgos o grupos
de riesgos al estimar su relevancia.

2.2.2.2.3 Respuesta a los Riesgos

1. La Administracion debe disefar respuestas a los posibles riesgos de tal modo que
éstos se encuentren debidamente controlados para asegurar razonablemente el
cumplimiento de los objetivos institucionales y el cumplimiento de sus metas.

2. Con base en la respuesta al riesgo seleccionada, la Administracion debe disefar un
Programa de Trabajo de Administracion de Riesgos, el cual proveera mayor garantia
de que el Instituto alcanzara sus obijetivos.

3. La Administracion debera efectuar evaluaciones periodicas de riesgos con el fin de
asegurar la efectividad de las acciones de control propuestas para mitigarlos.
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2.2.2.3 Principio 8. Considerar el riesgo de corrupcion

1. La Administracion debera considerar la posibilidad de ocurrencia de actos de
corrupcion, abuso, desperdicio y otras irregularidades relacionadas con la eficaz

salvaguarda de los recursos publicos a traves de la identificacion, analisis vy

establecimiento de estrategias de respuesta a los riesgos asociados, principalmente

a los procesos financieros, presupuestales, de contratacion, de informacion vy

documentacion, asi como de tramites y servicios internos y externos.

2.2.2.3.1 Tipos de Corrupcion

1. La Administracion debera considerar los tipos de corrupcion sefialados en la Ley
General de Responsabilidades Administrativas, en el Codigo Penal y en la Ley General
de Delitos Electorales vigentes, que pueden ocurrir en los procesos (sustantivos y de

soporte) del Instituto. Entre los tipos de corrupcion mds comunes se encuentran:

a)

Cohecho. Cuando la o el servidor publico exija, acepte, obtenga o pretenda
obtener, por si 0 a traves de terceros, con motivo de sus funciones, cualquier
beneficio no comprendido en su remuneracion como servidor publico, que
podria consistir en dinero; valores; bienes muebles o inmuebles, incluso
mediante enajenacion en precio notoriamente inferior al que se tenga en el
mercado; donaciones; servicios; empleos y demas beneficios indebidos para si
0 para su conyuge, parientes consanguineos, parientes civiles o para terceros
con los que tenga relaciones profesionales, laborales o de negocios, o para
socios o sociedades de las que el servidor publico o las personas antes
referidas formen parte.

Peculado. Cuando la o el servidor publico autorice, solicite o realice actos para
el uso o apropiacion para si 0 para su conyuge, parientes consanguineos,
parientes civiles o para terceros con los que tenga relaciones profesionales,
laborales o de negocios, o para socios o sociedades de las que la o el servidor
publico o las personas antes referidas formen parte, de recursos publicos, sean
materiales, humanos o financieros, sin fundamento juridico o en contraposicion
a las normas aplicables.

Desvio de recursos publicos. Cuando la o el servidor publico autorice, solicite o
realice actos para la asignacion o desvio de recursos publicos, sean materiales,
humanos o financieros, sin fundamento juridico o en contraposicion a las
normas aplicables.
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Utilizacion indebida de informacion. Cuando la o el servidor publico que
adquiera para si 0 para su conyuge, parientes consanguineos, parientes civiles
0 para terceros con los que tenga relaciones profesionales, laborales o de
negocios, o para socios o sociedades de las que la o el servidor publico o las
personas antes referidas formen parte, bienes inmuebles, muebles vy valores
que pudieren incrementar su valor o, en general, que mejoren sus condiciones,
asi como obtener cualquier ventaja o beneficio privado, como resultado de
informacion privilegiada de la cual haya tenido conocimiento.

Para efectos del parrafo anterior, se considera informacion privilegiada la que
obtenga la servidora o servidor publico con motivo de sus funciones y que no
sea del dominio publico.

Abuso de funciones. Cuando la servidora o servidor publico ejerza atribuciones
que no tenga conferidas o se valga de las que tenga, para realizar o inducir
actos u omisiones arbitrarios, para generar un beneficio para si 0 para su
conyuge, parientes consanguineos, parientes civiles o para terceros con los que
tenga relaciones profesionales, laborales o de negocios, o para socios o
sociedades de las que el servidor publico o las personas antes referidas formen
parte o para causar perjuicio a alguna persona o al servicio publico.

Actuacion bajo conflicto de intereés. Incurre la servidora o servidor publico que
intervenga por motivo de su empleo, cargo o comision en cualquier forma, en
la atencion, tramitacion o resolucion de asuntos en los que tenga conflicto de
interes o impedimento legal.

Contratacion indebida. Cuando la servidora o servidor publico autorice
cualquier tipo de contratacion, asi como la seleccion, nombramiento o
designacion, de quien se encuentre impedido por disposicion legal o
inhabilitado por resolucion de autoridad competente para ocupar un empleo,
cargo o comision en el servicio publico o inhabilitado para realizar
contrataciones con los entes publicos, siempre que en el caso de las
inhabilitaciones, al momento de la autorizacion, eéstas se encuentren inscritas
en el sistema nacional de servidores publicos y particulares sancionados de la
Plataforma digital nacional.

Enriquecimiento oculto u ocultamiento de conflicto de interés. Incurre la
servidora o servidor publico que falte a la veracidad en la presentacion de las
declaraciones de situacion patrimonial o de intereses, que tenga como fin
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ocultar, respectivamente, el incremento en su patrimonio o el uso y disfrute de
bienes o servicios que no sea explicable o justificable, o un conflicto de interes.

i)  Trafico de influencias. Lo comete la o el servidor publico que utilice la posicidn
que su empleo, cargo o comision le confiere para inducir a que otro servidor
publico efectue, retrase u omita realizar algun acto de su competencia, para
generar cualquier beneficio, provecho o ventaja para si o para su conyuge,
parientes consanguineos, parientes civiles o para terceros con los que tenga
relaciones profesionales, laborales o de negocios, o para socios o sociedades
de las que el servidor publico o las personas antes referidas formen parte.

i) Encubrimiento. Cuando la servidora o servidor publico en el ejercicio de sus
funciones llegare a advertir actos u omisiones que pudieren constituir Faltas
administrativas, realice deliberadamente alguna conducta para su
ocultamiento.

k) Desacato. Lo comete la servidora o servidor publico que, tratandose de
requerimientos o resoluciones de autoridades fiscalizadoras, de control
interno, judiciales, electorales o en materia de defensa de los derechos
humanos o cualquier otra competente, proporcione informacion falsa, asi
como no de respuesta alguna, retrase deliberadamente vy sin justificacion la
entrega de la informacion, a pesar de que le hayan sido impuestas medidas de
apremio conforme a las disposiciones aplicables.

2. Ademas de la corrupcion, la Administracion debera considerar que pueden ocurrir
otras transgresiones a la integridad, por ejemplo: el desperdicio de recursos de
manera exagerada, extravagante o sin proposito; o el abuso de autoridad; o el uso
del cargo para la obtencion de un beneficio ilicito para si o para un tercero.

2.2.2.3.2 Factores de riesgo de corrupcion

1. La Administracion debera considerar los factores de riesgos de corrupcion, abuso,
desperdicio vy otras irregularidades. Estos factores no implican necesariamente la
existencia de un acto corrupto, pero estan usualmente presentes cuando estos
ocurren.

2. La Administracion al utilizar el abuso, desperdicio y otras irregularidades como
factores de riesgos de corrupcion, debera considerar que cuando uno o mas de estos
estéen presentes, podria indicar un posible riesgo de corrupcion y que puede
incrementarse la posibilidad cuando los tres factores estén presentes. Tambien se
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debera utilizar la informacion provista por partes internas y externas para identificar
los riesgos de corrupcion.

2.2.2.3.3 Respuesta a los riesgos de corrupcion

1. La Administracion debera analizar y responder a los riesgos de corrupcion a fin de
que sean efectivamente mitigados. Estos riesgos deberan ser analizados por su
relevancia, tanto individual como en su conjunto, conforme lo establecido en las
presentes disposiciones.

2. La Administracion debera responder a los riesgos de corrupcion, mediante el mismo
proceso de respuesta general y acciones especificas para atender todos los riesgos
institucionales analizados. A partir de ello, para el caso que nos ocupa, se definiran
controles anticorrupcion.

2.2.2.4 Principio 9. Identificar, analizar y responder al cambio

1. La Administracion debera identificar, analizar y responder a los cambios internos y
externos que puedan impactar en el control interno, ya que pueden generar que los
controles se vuelvan ineficaces o insuficientes para alcanzar los obijetivos
institucionales y el cumplimiento de las metas, asi también podrian provocar la
creacion de nuevos riesgos.

2. Los cambios internos y externos podrian afectar a los procesos, procedimientos y
actividades institucionales, a la funcion de supervision, a la estructura organizacional,
al personal y al uso de las tecnologias de la informacion y la comunicacion. Los
cambios tanto internos como externos que incrementen la probabilidad de impactar
al ambiente de control interno deberan ser comunicados a las y los funcionarios
involucrados en la gestion y toma de decisiones de la institucion mediante las lineas
de reporte y autoridad establecidas.

2.2.2.4.1 ldentificacion del cambio

1. En la administracion de riesgos, la Administracion de acuerdo con sus atribuciones
debera identificar cambios que puedan impactar significativamente al control
interno. La identificacion, analisis y respuesta al cambio es parte del proceso regular
de la administracion de riesgos.
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2. La Administracion debera prevenir y planear acciones ante cambios significativos en
las condiciones internas (modificaciones a los procesos, procedimientos o
actividades institucionales, a la funcion de supervision, a la estructura organizacional,
al personal y a las tecnologias de la informacion y comunicacion), asi como en las
condiciones externas (cambios en los entornos gubernamentales, econémicos,
tecnoldgicos, legales, regulatorios v fisicos).

2.2.2.4.2 Analisis y respuesta al cambio

1. La Administracion debera analizar y responder a los cambios identificados y a los
riesgos asociados con éstos, con el proposito de mantener un control interno
adecuado.

2. Las condiciones cambiantes usualmente generan nuevos riesgos o cambios a los
riesgos existentes, los cuales deberan ser evaluados para identificar, analizar vy
responder a cualquiera de estos.

2.2.3 Norma General Tercera: Actividades de Control

1. Son las politicas, procedimientos, normatividad interna u otros mecanismos de
control, prioritariamente de los procesos, asi como en el entorno tecnolégico que da
soporte a la operacion.

2.23.1 Principio 10. Disenar actividades de control

1. La Administracion debera disefar, actualizar y garantizar la suficiencia e idoneidad
de las actividades de control establecidas para lograr los Objetivos Institucionales
definidos en la planeacion institucional y el cumplimiento de las Metas. En este
sentido, la Administracion es responsable de que existan controles apropiados para
hacer frente a los riesgos que se encuentran presentes en los procesos
institucionales, incluyendo los riesgos de corrupcion.

2.23.1.1 Respuesta a los riesgos de los objetivos institucionales y metas

1. La Administracion deberd disefiar actividades de control (politicas, procedimientos,
técnicas y mecanismos) en respuesta a los riesgos asociados con los objetivos
institucionales y el cumplimiento de las metas, a fin de alcanzar un control interno
eficaz.
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2.2.3.1.2 Actividades de control

1. Las actividades de control pueden ser preventivas, detectivas o correctivas. La
primera se dirige de forma anticipatoria, a evitar que la institucion falle en lograr un
objetivo o para prevenir que un riesgo se materialice; la segunda se establece en el
momento que se detecta una falla en los controles o en el momento que se
identifique el incremento de la probabilidad de que un riesgo no previsto se origine;
y la tercera corrige una falla despues de que esta se presento.

2. La Administracion debera evaluar el proposito de las actividades de control, asi como
el efecto que una deficiencia tiene en el logro de los obijetivos institucionales y el
cumplimiento de metas.

3. Las actividades de control deberan implementarse ya sea de forma automatizada o
manual, considerando que las automatizadas tienden a ser mas confiables, ya que
son menos susceptibles a errores humanos y suelen ser mas eficientes.

4. Los comites institucionales permanentes y temporales deberan funcionar en los
terminos de sus respectivas reglas de operacion y la normatividad que en cada caso
resulte aplicable.

5. ElInstituto debera establecer y operar los instrumentos y mecanismos, para medir
y/0 analizar los avances, resultados y variaciones en el cumplimiento de objetivos y
metas, a traves del establecimiento del Sistema de Evaluacion del Desempeio
institucional.

6. La Administracion debera realizar los analisis respectivos para identificar las
recurrencias en las observaciones emitidas en los resultados de las auditorias
realizada por las diversas instancias de fiscalizacion, a efecto de comunicarlas a la
Administracion en el ambito de sus atribuciones, con la finalidad de que identifiquen
su causa raiz y abatan su recurrencia.

7. La Administracion debera establecer un robusto mecanismo de programacion de
cada ejercicio fiscal para la integracion del anteproyecto de presupuesto del ano
siguiente, asi como un conjunto de programas de trabajo general y especifico que
regule el quehacer institucional y el seguimiento a la operacion.

8. Las operaciones vy actividades integrantes de un proceso, subproceso o
procedimiento deberan estar autorizadas vy ejecutadas por las o los servidores
publicos facultados para ello, conforme a la normatividad aplicable, y deberan existir
mecanismos para su difusion.
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2.2.3.1.3 Actividades de control en varios niveles

1. La Administracion debera disefar actividades de control para cada nivel de la
estructura organizacional.

2. La Administracion debera disefar actividades de control para las distintas
actividades que se realizan en el ambito de competencia, entre otras, registros,
autorizaciones, verificaciones, conciliaciones, bitacoras de control, revisiones,
resguardo de archivos, alertas y bloqueo de sistemas vy distribucion de funciones.

3. La administracion, operacion y gestion de recursos humanos, materiales, financieros
y tecnologicos, deberan estar registradas y soportadas con la documentacion
organizada y resguardada para su consulta, y en cumplimiento a las leyes que le
apliquen.

4. La Administracion debera establecer los espacios y medios necesarios para asegurar
y salvaguardar los bienes, incluido el acceso restringido al efectivo, titulos de valor
u otros equivalentes, inventarios, mobiliario y equipo u otros que pueden ser
vulnerables al riesgo de perdida, al uso no autorizado, actos de corrupcion, errores,
malversacion de recursos o cambios no autorizados.

2.2.3.1.4 Segregacion de funciones

1. La Administracion debera considerar la delimitacion de funciones para garantizar
que las o los funcionarios no sean juez y parte en la ejecucion de un procedimiento
determinado, a partir del diseno de actividades de control para que las funciones
incompatibles sean segregadas vy, cuando dicha segregacion no sea practica, se
deberan disenar actividades de control alternativas para enfrentar los posibles
riesgos asociados.

2.2.3.2 Principio 11. Seleccionar y desarrollar actividades de control basadas en las TIC

1. La Administracion debera desarrollar actividades de control que contribuyan a dar
respuesta y reducir los riesgos identificados, apoyadas de las tecnologias de la
informacion y comunicaciones para el logro de objetivos y proyectos estrategicos
institucionales y el cumplimiento de sus respectivas metas.
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2. Para la implementacion de los mecanismos necesarios en materia de TIC, la
Administracion debera considerar la normatividad aplicable y lo que determine la
UNITIC.

2.2.3.2.1 Diseno de la infraestructura de las TIC

1. La Administracion, con apoyo de la UNITIC, debera disenar las actividades de control
sobre la infraestructura de las TIC para soportar la integridad, exactitud y validez del
procesamiento de la informacion.

2.2.3.2.2 Diseno de la seguridad de la informacion

1. Para el disefo de la seguridad de la informacion se deberan seguir los criterios que
establezca la UNITIC referente a la administracion de la seguridad de la informacion.

2. La gestion de la seguridad debera incluir los procesos de informacion y las
actividades de control relacionadas con los permisos de acceso a las TIC, incluyendo
quién tiene la capacidad de ejecutar transacciones. La gestion de la seguridad debera
incluir los permisos de acceso a traves de varios niveles de datos, el sistema
operativo (software del sistema), la red de comunicacion, aplicaciones y segmentos
fisicos, entre otros. La Administracion debera disenar las actividades de control sobre
permisos para proteger a la institucion del acceso inapropiado y el uso no autorizado
del sistema.

3. La UNITIC debera evaluar las amenazas de seguridad a las TIC tanto de fuentes
internas como externas. Asimismo, debera disenar actividades de control para
limitar el acceso de las y los usuarios a las TIC a traves de controles como la
asignacion de claves de acceso vy dispositivos de seguridad para autorizacion de
usuarios.

4. La Administracion en coordinacion con la UNITIC deberan determinar queé sistemas
se requieren para establecer un plan de contingencias y de recuperacion de
desastres que dé continuidad a la operacion de las TIC y del Instituto, centrandose en
los procesos vinculados a la consecucion de objetivos institucionales vy el
cumplimiento de metas.

5. La UNITIC deberan establecer los procedimientos de respaldo y recuperacion de
informacion, datos, imagenes, voz y video, en servidores y centros de informacion, y
programas de trabajo de los operadores de dichos centros.
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2.2.3.2.3 Diseno de la adquisicion, desarrollo y mantenimiento de las TIC

1. La Administracion debera seguir los procedimientos que establezca la UNITIC para la
adquisicion, desarrollo y mantenimiento de TIC.

2. La contratacion de servicios de terceros para el desarrollo de las TIC es una
alternativa de solucion, por lo que la Administracion debera evaluar los riesgos que
su utilizacion podrian representar para la integridad, exactitud y validez de la
informacion institucional.

3. LaUNITIC en coordinacion con la Administracion deberan desarrollar los sistemas de
informacion del Instituto de manera tal que se cumplan los Objetivos Institucionales
y Metas y se responda a los riesgos asociados a las TIC.

2.2.3.2.4 Operacion del Comité de Tecnologias de la Informacion y Comunicacion

1. La UNITIC debera liderar el Comitée de Tecnologias de la Informacion vy
Comunicaciones con base en sus atribuciones y medir objetivamente la actuacion de
este.

2.2.3.3 Principio 12. Implementar actividades de control

1. La Administracion debera establecer politicas y procedimientos que regulen su
operacion, los cuales deberan estar documentados y formalmente establecidos.

2.2.3.3.1 Documentacion y formalizacion de responsabilidades a través de politicas

1. La Administracion debera documentar, a traves de politicas, manuales, lineamientos
y otros documentos de naturaleza similar las responsabilidades de control interno
en el Instituto.

2. La Administracion debera comunicar al personal las politicas y procedimientos para
que eéste pueda implementar las actividades de control respecto de las
responsabilidades que tiene asignadas.

2.2.3.3.2 Revisiones periddicas a las actividades de control

1. Se debera realizar periodicamente la evaluacion y, en su caso, la actualizacion,

autorizacion vy difusion, de las politicas, procedimientos y demas normativa de
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controlinterno conducente, que establezcan actividades de control para los procesos
vinculados con la consecucion de los objetivos institucionales y el cumplimiento de
metas, asi como para la mitigacion de sus riesgos.

2.2.4 Norma General Cuarta: Informacion y Comunicacion

1. La informacion y comunicacion son relevantes para el logro de los Obijetivos
Institucionales y el cumplimiento de metas. Al respecto, la Administracion debera
establecer mecanismos que aseguren que la informacion relevante cuenta con los
elementos de calidad suficientes y que los canales de comunicacion tanto al interior
como al exterior sean efectivos. Los sistemas de informacion y de comunicacion
deberan disenarse e instrumentarse bajo los criterios que establezcan las Unidades
Responsables competentes.

2. La Administracion requiere tener acceso a la informacion relevante y a los
mecanismos de comunicacion confiables, con relacion a los eventos internos vy
externos que pueden afectar al cumplimiento de los objetivos institucionales y las
metas del Instituto.

2.2.4.1 Principio 13. Usar Informacion relevante y de calidad

1. Se deberan implementar los medios necesarios para que las areas generen y utilicen
informacion relevante y de calidad, que contribuyan al logro de las metas y los
objetivos institucionales y den soporte al Sistema de Control Interno.

2. El Comité, la Contraloria General, la Direccion de Administracion y la Administracion,
deberan contar con informacion periodica y relevante de los avances en la atencion
de los acuerdos y compromisos que se determinen para el Sistema de Control
Interno; del estado que guarda el Sistema de Control Interno y de las acciones de
mejora y de control comprometidas en el Programa de Trabajo de Control Interno vy
el Programa de Trabajo de Administracion de Riesgos para su fortalecimiento; a fin
de impulsar su cumplimiento oportuno y obtener los resultados esperados.

3. La Administracion en coordinacion con la UNITIC deberan disenar sistemas de
informacion apoyados en TIC que, en condiciones de integridad, veracidad,
actualizacion, oportunidad, accesibilidad y seguridad, resuelven necesidades de
informacion relevante a sus usuarios, para facilitar la toma de decisiones adecuada,
su comunicacion interna y externa, la transparencia y la rendicion de cuentas.
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2.2.4.2 Principio 14. Comunicar internamente

1. Se deberan establecer mecanismos de comunicacion interna adecuados y de
conformidad con las disposiciones aplicables, para difundir la informacion relevante
y de calidad que den soporte al Sistema de Control Interno.

2.2.4.2.1 Comunicacion institucional

1. La Administracion debera comunicar informacion de calidad en todo el Instituto
utilizando las lineas de reporte y autoridad establecidas.

2. El Consejo Estatal, la Junta Ejecutiva, las comisiones permanentes y temporales, y
los comités deberan recibir informacion de calidad que fluya ascendentemente, por
las lineas de reporte, proveniente de la Administracion en el ambito de sus
atribuciones. La informacion relacionada con el control interno que debera ser
comunicada a la al Comite debera incluir asuntos importantes acerca de la adhesion,
cambios o asuntos emergentes en materia de control interno, administracion de
riesgos e integridad.

3. Deberan existir y operar mecanismos para el registro, analisis y atencion oportuna
de quejas y denuncias en materia electoral, administrativa y ética, las dos ultimas
relacionadas con servidores publicos del Instituto.

4. La Secretaria Ejecutiva debera llevar el registro de acuerdos y compromisos en
materia de control interno, correspondientes a los acuerdos aprobados en las
Sesiones de la Junta Ejecutiva, asi como de su seguimiento, a fin de que se cumplan
en tiempo y forma.

2.2.4.3 Principio 15. Comunicar externamente

1. Se deberan establecer mecanismos de comunicacion externa apropiados vy de
conformidad con las disposiciones aplicables, para difundir la informacion relevante
que den soporte al Sistema de Control Interno con otras instituciones, asi como a la
ciudadania en general. En este ultimo caso, las comunicaciones deberan utilizar
lenguaje ciudadano.
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2.2.4.3.1 Comunicacion con partes externas

1. La Administracion debera comunicar informacion de calidad externamente,
especificamente a instituciones publicas. De ese modo, las partes externas podran
contribuir a la consecucion de los objetivos institucionales y cumplimiento de las
metas institucionales y a enfrentar sus riesgos asociados.

2. El Instituto debera recibir informacion externa a traves de las lineas de reporte
establecidas y autorizadas.

2.25 Norma General Quinta: Supervision y mejora continua

1. El Sistema de Control Interno se supervisara y mejorara periodicamente, mediante
la autoevaluacion y evaluaciones de control interno y la administracion de riesgos
implementadas en los procesos (sustantivos y de soporte), y el cumplimiento en
tiempo y forma de las acciones de mejora y de control comprometidas en el
Programa de Trabajo de Control Interno y el Programa de Trabajo de Administracion
de Riesgos.

2.2.5.1 Principio 16. Realizar actividades de supervision

1. La Administracion implementara actividades para la adecuada supervision del
control interno en los procesos (sustantivos v de soporte) y la evaluacion de sus
resultados, por lo que debera efectuar autoevaluaciones y considerar las auditorias
y evaluaciones de las diferentes instancias fiscalizadoras, sobre el disefio y eficacia
operativa del control interno, documentando sus resultados para identificar las
deficiencias y cambios que sean necesarios aplicar al control interno.

2.25.1.1 Supervision del Control Interno

1. La Administracion debera supervisar el control interno en los procesos (sustantivos
y de soporte) a través de autoevaluaciones coordinadas por la Direccion de
Administracion y evaluaciones externas.

2. La Contraloria General del Instituto y otras instancias de fiscalizacion conforme a sus
atribuciones, podran realizar evaluaciones externas del Sistema de Control Interno.
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3. La Administracion puede incorporar evaluaciones externas para supervisar el disefio
y la eficacia operativa del control interno en un momento determinado, o de una
funcion o proceso especifico.

4. La Administracion conservara la responsabilidad de supervisar, si el control interno
en los procesos (sustantivos v de soporte) es eficaz y apropiado, aun cuando los
procesos sean asignados a servicios de terceros.

5. Las evaluaciones externas tambiéen incluyen auditorias, revisiones o evaluaciones
disefiadas exprofeso por instituciones privadas con expertos en materia de control
interno, asi como por instituciones académicas, que puedan implicar la revision del
disefio de los controles y la prueba directa o la implementacion del control interno
de la institucion.

6. En el Comité, se deberan tratar los asuntos relevantes relacionados con el control
interno.

2.2.5.1.2 Evaluacion de resultados

1. La Administracion debera documentar los resultados de las autoevaluaciones en
materia de control interno conforme las presentes disposiciones y de las
evaluaciones externas para identificar problemas en el control interno con la
finalidad de implementar acciones en los Programas de Trabajo de Control Interno.

2. La Administracion debera identificar los cambios que han ocurrido en el control
interno, derivados de modificaciones en el Instituto y en su entorno; el cual tambien
pueden contribuir con la Administracion a identificar problemas en el control interno
como son las quejas o denuncias de la ciudadania y el publico en general, o de los
cuerpos revisores o reguladores externos.

2.2.5.2 Principio 17. Evaluar los problemas y corregir las deficiencias

1. La Administracion de acuerdo su competencia, evaluara y comunicara las
deficiencias de control interno en forma oportuna a las partes responsables de
tomar acciones correctivas, preventivas o detectivas, asi como a otras areas
involucradas, incluido el Comité.
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2.25.2.1 Informe sobre problemas

1. El personal debera identificar problemas de control interno en el desempeno de sus
responsabilidades. Asimismo, debera comunicarlas internamente al personal en la
funcion clave responsable del control interno vy, cuando sea necesario, a otro de un
nivel superior a dicho responsable.

2.2.5.2.2 Evaluacion de problemas

1. La Administracion debera evaluar y documentar los problemas vy deficiencias
detectadas en materia de control interno con la finalidad de determinar las acciones
apropiadas para hacerles frente oportunamente. Adicionalmente, puede asignar
responsabilidades y delegar autoridad para la resarcir las deficiencias de control
interno.

2.2.5.2.3 Acciones preventivas, detectivas y correctivas

1. La Administracion debera formalizar mediante el establecimiento de un Programa
de Trabajo de Control Interno y un Programa de Trabajo de Administracion de
Riesgos las acciones que se deberan realizaran para prevenir, detectar durante la
operacion o corregir las deficiencias de control interno con la finalidad de establecer
tiempos y responsables de llevar a cabo dichas acciones.

3 Etapas del Sistema de Control Interno

1. Laimplementacion y fortalecimiento del Sistema de Control Interno, para apoyar el
logro de los objetivos de operacion, de informacion y de cumplimiento, se debera
realizar conforme a lo previsto en las presentes disposiciones a traves de las etapas
siguientes:

a) Evaluacion y fortalecimiento del control interno;
b) Administracion de riesgos, y
c) Seguimiento.
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3.1 Evaluacion y fortalecimiento del Sistema de Control Interno

1. El Sistema de Control Interno debera evaluarse y autoevaluarse con la finalidad de
determinar si los controles por si mismos y en conjunto con otros, cumplen con los
objetivos del Instituto y responden a sus riesgos asociados. El resultado de la
evaluacion permitira identificar los problemas o deficiencias a fin de implementar
las acciones correctivas o de mejoras para su fortalecimiento.

3.1.1 Evaluacion y autoevaluacion anual

1. ElSistema de Control Interno debera evaluarse anualmente, en el mes de noviembre
de cada ejercicio, mediante la aplicacion de cuestionarios que consideren los
elementos de control interno previstos en las presentes disposiciones.

2. Los cuestionarios deberan llenarse por las unidades responsables en el ambito de
su competencia, identificando y conservando la evidencia documental y/o
electronica que acredite la existencia y suficiencia de la implementacion de las
normas generales de control interno, sus principios y demas elementos; asimismo,
deberan firmarse por las vy los titulares de estas.

3. Derivado de la aplicacion de los cuestionarios de control interno las unidades
responsables deberan elaborar el Programa de Trabajo de Control Interno, bajo la
coordinacion de la Direccion de Administracion, con las acciones de mejora a
implementar.

4. Adicionalmente a los resultados de las autoevaluaciones, en la evaluacion anual se
deberan considerar las evaluaciones del Comite, asi como las correspondientes a
organos fiscalizadores y especialistas externos.

3.1.2 Cuestionarios y del calendario de actividades de la autoevaluacion

1. La elaboracion de los cuestionarios a aplicar y del calendario de actividades de la
evaluacion estara a cargo de la Direccion de Administracion, para la construccion de
los cuestionarios se podra solicitar la opinion de la Contraloria General.

2. La aplicacion de los cuestionarios se debera coordinar por parte de la Direccion de
Administracion, con el mecanismo que esta defina.
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3.1.3 Evidencias de la autoevaluacion

1. La evidencia de la aplicacion de los cuestionarios debera conservarse, para consulta
de la Direccion de Administracion.

3.1.4 Programa de Trabajo de Control Institucional y del Informe Anual del Sistema
de Control Interno.

1. Como resultado de la autoevaluacion y evaluacion anual, la Secretaria Ejecutiva
debera presentar a la Junta Ejecutiva para su conocimiento, los documentos
siguientes:

a. Los Programas de Trabajo de Control Institucional elaborados por las y los
titulares de las unidades responsables de los procesos, los cuales deberan
contemplar cuando menos:

i.  Las acciones de mejora determinadas de la aplicacion de los cuestionarios.
Estas deberan concluirse en la fecha comprometida, salvo casos
justificados ante el Comité; en dicho caso, podran replantearse para su
atencion en el Programa de Trabajo de Control Interno del afio siguiente;

i. Las fechas de inicio y termino;
ii.  Launidad responsable y la o el responsable de su implementacion;
iv.  Los medios de verificacion o evidencias de las acciones realizadas; y

v.  Firmas de la o el titular de la unidad responsable de los procesos y de la o
el titular de la Direccion de Administracion para su presentacion a la Junta
Ejecutiva.

b.  Elinforme anual del estado que guarda el Sistema de Control Interno debera
contemplar cuando menos:

a) Aspectos relevantes derivados de la aplicacién de los cuestionarios v
evaluaciones del Comité, asi como las correspondientes a 0Organos
fiscalizadores y especialistas externos; y

b) Resultados relevantes alcanzados una vez implementadas las acciones de
mejora para fortalecer el Sistema de Control Interno, que procedan del afno
anterior.
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3.1.5 Seguimiento al Programa de Trabajo de Control Interno

i. El seguimiento a la implementacion de las acciones de mejora establecidas en el
Programa de Trabajo de Control Interno, se debera realizar a traves del reporte de
avance trimestral que las y los titulares de las unidades responsables de los
procesos autoevaluados y evaluados, deberan presentar al titular de la Direccion de
Administracion, a mas tardar 10 dias habiles posteriores al término del trimestre, el
cual debera contemplar cuando menos:

l. Resumen de las acciones de mejora comprometidas, cumplidas y en proceso
con sus porcentajes;

Il.  En su caso, descripcion de las principales problematicas que obstaculizan el
cumplimiento de las acciones de mejora comprometidas y propuestas de
solucion para consideracion del Comite, y

Il Conclusion general sobre el avance global en la atencion de las acciones de
mejora comprometidas.

2. Una vez validado dicho reporte, el titular de la Direccion de Administracion lo turnara
a la Secretaria Ejecutiva, quien lo presentara al Comite vy a la Junta Ejecutiva,
turnando copia a la Contraloria General, para los fines que considere de acuerdo con
sus atribuciones.

3.1.6 Evidencias de la ejecucion del Programa de Trabajo de Control Interno

1. La evidencia documental o electronica que acredite la implementacion de las
acciones de mejora o avances reportados del cumplimiento al Programa de Trabajo
de Control Interno, debera ser conservada y resguardada por el personal del Instituto
vy las y los prestadores de servicios responsables de implementarlas, de conformidad
con las disposiciones normativas.

2. La Secretaria Ejecutiva sera la responsable de supervisar el proceso de evaluacion y
de la elaboracion del Informe Anual del Estado que Guarda el Sistema de Control
Interno, el Programa de Trabajo de Control Interno y el reporte de avances trimestral.

3. La Contraloria General, realizara una evaluacion externa del Sistema de Control
Interno y en coordinacion con la Direccion de Administracion supervisara la
evaluacion y la autoevaluacion del Sistema de Control Interno.
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3.1.7 Atribuciones de las Unidades Responsables

1. Lasy los titulares de las unidades responsables de los procesos, en la evaluacion y
fortalecimiento del Sistema de Control Interno, seran responsables de:

I Implementar el Sistema de Control Interno, mediante el cumplimiento de los
elementos de control interno correspondientes vinculados a las normas
generales de control interno y a sus principios;

. Supervisar y autoevaluar anualmente el funcionamiento del Sistema de
Control Interno, con sujecion a la norma general quinta;

. Proponer el Programa de Trabajo de Control Interno de sus procesos, basados
en los resultados de los cuestionarios, asi como reportar sus avances
trimestrales en la implementacion de las acciones de mejora comprometidas;

y

V. Nombrar a un enlace de control interno, quien sera el contacto con la Direccion
de Administracion.

3.1.8 Atribuciones del personal del Instituto y prestadores de servicios

1. El personal del Instituto y las y los prestadores de servicios, en la evaluacion y
fortalecimiento del Sistema de Control Interno, tendran las siguientes obligaciones:

I.  Informar al superior jerarquico sobre las deficiencias relevantes, riesgos
asociados y sus actualizaciones, identificadas en los procesos sustantivos y de
soporte en los que participan y/o son responsables, y

Il.  Evaluar el Sistema de Control Interno verificando el cumplimiento de las
normas generales, sus principios y elementos de control, asi como proponer
las acciones de mejora e implementarlas en las fechas vy bajo los formatos y/o
mecanismos establecidos, en un proceso de mejora continua.

3.1.9 Atribuciones del Enlace de Control de la Unidad Responsable

1. Las o los enlaces de control interno de las unidades responsables, en la evaluacion
y fortalecimiento del Sistema de Control Interno, tendran las siguientes obligaciones:
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VI.

VIL.

VIII.

Ser el canal de comunicacion e interaccion entre la Direccion de Administracion
y la unidad responsable para el control interno;

Aplicar los criterios establecidos en las presentes disposiciones o aquellas que
establezca la Direccion de Administracion para priorizar los procesos
(sustantivos o de soporte) en los que participe la unidad responsable;

Proponer al o la titular de la unidad responsable los procesos prioritarios en
donde sera aplicado el Sistema de Control Interno;

Enviar a la Direccion de Administracion la lista de procesos seleccionados para
ser incorporados al Sistema de Control Interno autorizada por el o la titular de
la unidad responsable y los nombres y puestos de las y los responsables de
cada proceso;

Instrumentar las acciones con el apoyo de la Direccion de Administracion, con
la finalidad de que las y los responsables de los procesos realicen la
autoevaluacion de sus procesos conforme las presentes disposiciones y con
base en el calendario establecido;

Utilizar los formatos y/o mecanismos establecidos por la Direccion de
Administracion para la integracion del Programa de Trabajo de Control Interno
y de los reportes de avance trimestral;

Revisar con las v los responsables de los procesos la propuesta de acciones de
mejora que seran incorporadas al Programa de Trabajo de Control Interno para
atender la inexistencia o insuficiencia en la implementacion de las Normas
Generales, sus principios y elementos de control interno;

Elaborar la propuesta del Programa de Trabajo de Control Interno para revision
de la Direccion de Administracion;

Solicitar a la o el titular de la unidad responsable, y, a las y los responsables de
los procesos la firma de la version final de los resultados de autoevaluacion de
los procesos seleccionados y del Programa de Trabajo de Control Interno;

Solicitar a las y los responsables de los procesos, la informacion para la
elaboracion de la propuesta de Reporte de Avances Trimestral del
cumplimiento del Programa de Trabajo de Control Interno y presentarlo a la
Direccion de Administracion para su revision;
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XI.

XII.

XIIl.

Solicitar a la o el titular de la unidad responsable v, a las y los responsables de
los procesos la firma del Reporte de Avances Trimestral del Programa de
Trabajo de Control Interno;

Remitir a la Direccion de Administracion los resultados de la autoevaluacion de
los procesos, el Programa de Trabajo de Control Interno, y el Reporte de Avance
Trimestral firmados;

Presentar a la o el titular de la unidad responsable la propuesta de Informe
Anual del Estado que Guarda el Sistema de Control Interno para solicitar su
visto bueno y remitirlo a la Direccion de Administracion.

3.1.10 Atribuciones de la Direccion de Administracion

1.

La Direccion de Administracion, en la evaluacion y fortalecimiento del Sistema de

Control Interno, tendra las atribuciones siguientes:

VI.

VIL.

Aprobar los cuestionarios a aplicar, sus criterios de medicion y el calendario de
actividades para llevar a cabo la evaluacion del Sistema de Control Interno en
los procesos que se determinen;

Coordinar la implementacion y evaluacion del Sistema de Control Interno;

Revisar las propuestas de Programa de Trabajo de Control Interno de las y los
Titulares de las unidades responsables de los procesos autoevaluados para su
aprobacion;

Presentar a la Junta Ejecutiva y a la Contraloria General, el Informe Anual del
Estado que Guarda el Sistema de Control Interno;

Presentar a la Junta Ejecutiva y a la Contraloria General, el Programa de Trabajo
de Control Interno propuesto por las y los titulares de las unidades
responsables de los procesos;

Revisar el reporte de avances trimestral del Programa de Trabajo de Control
Interno de las y los titulares de las unidades responsables y presentarlos a la
Junta Ejecutiva y a la Contraloria General;

Presentar al Comiteé, el Informe Anual del Estado que Guarda el Sistema de
Control Interno, el Programa de Trabajo de Control Interno y el reporte de
avances trimestral; y
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VIIl. Determinar los procesos vinculados a los objetivos establecidos en la
planeacion institucional, en los que se realizara la evaluacion del Sistema de
Control Interno.

3.2 Administracion de Riesgos

3.2.1 |Inicio del proceso

1. El proceso de administracion de riesgos se iniciara a mas tardar el ultimo trimestre
de cada ano, con la conformacion de un grupo de trabajo en el que participen las
unidades administrativas, la Contraloria General, la Coordinacion de Control Interno
y el Enlace de Administracion de Riesgos, con objeto de definir las acciones a seguir
para integrar la Matriz y el Programa de Trabajo de Administracion de Riesgos, las
cuales deberan reflejarse en un cronograma que especifique las actividades a
realizar, designacion de responsables vy fechas para la entrega de productos.

3.2.2 Formalizacion y Etapas de la Metodologia

1. La metodologia general de administracion de riesgos que se describe en el presente
apartado debera tomarse como base para la metodologia especifica que aplique el
Instituto, debera estar debidamente autorizada por la Secretaria Ejecutiva vy
documentada su aplicacion en una Matriz de Administracion de Riesgos.

3.2.2.1 Comunicacion y Consulta

1. Se realizara conforme a lo siguiente:

a) Considerar el Plan Estratégico del Instituto, identificar y definir tanto las metas y
objetivos como los procesos prioritarios (sustantivos y administrativos), asi
como los actores directamente involucrados en el proceso de administracion de
riesgos;

b) Definir las bases vy criterios que se deberan considerar para la identificacion de
las causas y posibles efectos de los riesgos, asi como las acciones de control que
se adopten para su tratamiento; e

) lIdentificar los procesos susceptibles a riesgos de corrupcion.

2. Lo anterior debe tener como propaosito:
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Establecer un contexto apropiado;

Asegurar que los objetivos, metas y procesos del Instituto sean comprendidos
vy considerados por los responsables de instrumentar el proceso de
administracion de riesgos;

Asegurar que los riesgos sean identificados correctamente, incluidos los de
corrupcion, y

Constituir un grupo de trabajo en donde estén representadas todas las
Unidades Administrativas del Instituto para el adecuado analisis de los riesgos.

3.2.2.2 Contexto

1.

Esta etapa se realizara conforme a lo siguiente:

a)

Describir el entorno externo social, politico, legal, financiero, tecnologico,
economico, ambiental y de competitividad, segun sea el caso, del Instituto, a
nivel nacional y regional.

Describir las situaciones intrinsecas del Instituto relacionadas con su
estructura, atribuciones, procesos, objetivos vy estrategias, recursos humanos,
materiales y financieros, programas presupuestarios y la evaluacion de su
desemperio, asi como su capacidad tecnologica bajo las cuales se pueden
identificar sus fortalezas y debilidades para responder a los riesgos que se
identifiquen.

Identificar, seleccionar y agrupar los enunciados definidos como supuestos en
los procesos del Instituto, a fin de conocer aquellos eventos adversos de
realizacion incierta que pudieran afectar el cumplimiento de los objetivos
institucionales. Este conjunto debera utilizarse como referencia en la
identificacion y definicion de los riesgos.

Describir el comportamiento historico de los riesgos identificados en ejercicios
anteriores, tanto en lo relativo a su incidencia efectiva como en el impacto que,
en su caso, hayan tenido sobre el logro de los objetivos institucionales.

3.2.2.3 Evaluacion de Riesgos

1.

Se realizara conforme a lo siguiente:
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a. ldentificacion, seleccion y descripcion de riesgos. Se realizara con base en las
metas y objetivos institucionales, y los procesos sustantivos por los cuales se
logran estos, con el proposito de constituir el inventario de riesgos institucional.

Algunas de las tecnicas que se podran utilizar en la identificacion de los riesgos
son: talleres de autoevaluacion; mapeo de procesos; analisis-del entorno; lluvia
de ideas; entrevistas; cuestionarios, analisis de indicadores de gestion,
desempefio o de riesgos; analisis comparativo vy registros de riesgos
materializados como de resultados y estrategias aplicadas en afos anteriores.

Los riesgos deberan describirse como una situacion negativa que puede ocurrir
y afectar el cumplimiento de metas y objetivos institucionales.

b.  Nivel de decision del riesgo. Se identificara el nivel de exposicion que tiene el
riesgo en caso de su materializacion, de acuerdo a lo siguiente:

Estratégico: Afecta negativamente el cumplimiento de la mision, vision,
objetivos y metas institucionales.

Directivo: Impacta negativamente en la operacion de los procesos, programas
y proyectos del Instituto,

Operativo: Repercute en la eficacia de las acciones y tareas realizadas por los
responsables de su ejecucion.

c.  Clasificacion de los riesgos. Se realizara en congruencia con la descripcion del
riesgo que se determine, de acuerdo a la actividad sustantiva clasificandolos en
los siguientes tipos de riesgo: sustantivo; administrativo; legal; financiero;
presupuestal; de servicios; de seguridad; de recursos humanos; de imagen; de
TIC; de corrupcion y otros.

d. Identificacion de factores de riesgo. Se describiran las causas o situaciones que
puedan contribuir a la materializacion de un riesgo, considerandose para tal
efecto la siguiente clasificacion:

Humano: Se relacionan con las personas (internas o externas), que participan
directa o indirectamente en los programas, proyectos, procesos, actividades o
tareas.

Financiero Presupuestal: Se refieren a los recursos financieros v
presupuestales necesarios para el logro de metas y objetivos.
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Tecnico-Administrativo: Se vinculan con la estructura organica funcional,
politicas, sistemas no informaticos, procedimientos, comunicacion e
informacion, que intervienen en la consecucion de las metas y objetivos.

TIC: Se relacionan con los sistemas de informacion y comunicacion
automatizados;

Material: Se refieren a la infraestructura y recursos materiales necesarios para
el logro de las metas y objetivos.

Normativo: Se vinculan con las leyes, reglamentos, normas y disposiciones que
rigen la actuacion de la organizacion en la consecucion de las metas vy objetivos.

Entorno: Se refieren a las condiciones externas a la organizacion, que pueden
incidir en el logro de las metas y objetivos.

e. Tipo de factor de riesgo: Se identificara el tipo de factor conforme a lo siguiente:

Interno: Se encuentra relacionado con las causas o situaciones originadas en el
ambito de actuacion de la organizacion;

Externo: Se refiere a las causas o situaciones fuera del ambito de competencia
del Instituto.

f.  Identificacion de los posibles efectos de los riesgos. Se describiran las
consecuencias que incidiran en el cumplimiento de las metas y objetivos
institucionales, en caso de materializarse el riesgo identificado;

g. Valoracion del grado de impacto antes de la evaluacion de controles
(valoracion inicial). La asignacion se determinara con un valor del 1al 10 en
funcion de los efectos, de acuerdo a la siguiente escala de valor:

Valoracion del grado de impacto

Escala de Impacto Descripcion
Valor P P
5 Muy grave Impide el cumplimiento de la mision, vision y objetivos estratégicos

institucionales.

Imposibilita la toma de decisiones debido a que la emision de informacion
no es clara, confiable, exacta y oportuna.

Incumplimiento en los objetivos constitucionales y legales del Instituto.

Implica pérdida patrimonial.
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Afecta la continuidad de las operaciones, sin la posibilidad de operar por
mas de un mes.

Interrupcion total de los sistemas de informacion.

Deterioro de la imagen institucional ante la ciudadania.

4 Grave Impacta sustancialmente el cumplimiento de los objetivos estratégicos.

Interrupcion prolongada del proceso, con posibilidad operar en menos de
un mes.

Desconfianza en la emision de informacion.

Puede implicar perdida patrimonial.

Dafios a la imagen del Instituto ante la ciudadania.
Interrupcion intermitente de los sistemas de informacion.

Se incurre en posibles responsabilidades administrativas y dafos
patrimoniales y/o penales.

3 Importante Impacta el cumplimiento de los objetivos del proceso.

Interrupcion corta del proceso, con la posibilidad de renovar su operacién
en menos de dos dias.

Errores advertidos externamente (por un ente fiscalizador).

Incurren en incumplimientos normativos que pueden ser atendidos en el
corto plazo.

Al interior del Instituto, dafio a la reputacion del area encargada de
administrar, ejecutar y dar seguimiento al proceso.

2 Debil Causa un dafio en el patrimonio o imagen institucional, que se puede
corregir en el corto tiempo y no afecta el cumplimiento del objetivo del
proceso o de los objetivos estrategicos.

Desviacion en la normatividad aplicable que puede implicar un impacto
poco relevante.

Errores advertidos internamente.

Interrupcion del proceso que no afecta considerablemente la operacion del
mismo.

Dafos en la operacion que pueden ser corregidos de manera inmediata.

1 Marginal Riesgo que puede ocasionar pequefios o nulos efectos en la operacién del
proceso o en el Instituto.

Dificultad en la ejecucion del proceso de forma adecuada.

h. Valoracion de la probabilidad de ocurrencia antes de la evaluacion de
controles (valoracion inicial). La asignacion se determinara con un valor del 1
al 10, en funcion de los factores de riesgo, considerando las siguientes escalas
de valor:

Valoracion de la probabilidad de ocurrencia

Descripcion

Escala de Probabilidad de
Valor ocurrencia
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5 Recurrente Probabilidad de ocurrencia muy alta. Se tiene la seguridad de que el
riesgo se materialice, tiende a estar entre 950% y 100%

4 Muy probable | Probabilidad de ocurrencia alta. Esta entre 75% a 89% la seguridad de
que se materialice el riesgo.

3 Probable Probabilidad de ocurrencia media. Esta entre 51% a 74% la seguridad de
que se materialice el riesgo

2 Inusual Probabilidad de ocurrencia baja. Esta entre 25% a 50% la seguridad de
que se materialice el riesgo.

1 Remota Probabilidad de ocurrencia muy baja.

Esta entre 1% a 24% la seguridad de que se materialice el riesgo.

La valoracion del grado de impacto y de la probabilidad de ocurrencia debera
realizarse antes de la evaluacion de controles (evaluacion inicial), se
determinara sin considerar los controles existentes para administrar los
riesgos, a fin de visualizar la maxima vulnerabilidad a que esta expuesto el
Instituto de no responder ante ellos adecuadamente.

3.2.2.4 Evaluacion de Controles
1. Se realizara conforme a lo siguiente:

a) Comprobar la existencia o no de controles para cada uno de los factores de
riesgo vy, en su caso, para sus efectos.

b)  Describir los controles existentes para administrar los factores de riesgo v, en
su caso, para sus efectos.

c) Determinar el tipo de control: preventivo, correctivo y/o detective.
d) Identificar en los controles lo siguiente:
a. Deficiencia: Cuando no reuna alguna de las siguientes condiciones:
i. Estd documentado: Que se encuentra descrito.

ii. Esta formalizado: Se encuentra autorizado por servidor publico
facultado.

ii. Se aplica: Se ejecuta consistentemente el control, y
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iv. Es efectivo. Cuando se incide en el factor de riesgo, para disminuir
la probabilidad de ocurrencia.

b. Suficiencia: Cuando se cumplen todos los requisitos anteriores y se cuenta
con el numero adecuado de controles por cada factor de riesgo.

c. Determinar si el riesgo esta controlado suficientemente, cuando todos sus
factores cuentan con controles suficientes.

3.2.2.5 Evaluacion de Riesgos Respecto a Controles

1. Valoracion final del impacto y de la probabilidad de ocurrencia del riesgo. En esta
etapa se realizara la confronta de los resultados de la evaluacion de riesgos y de
controles, a fin de visualizar la maxima vulnerabilidad a la que esta expuesta el
Instituto de no responder adecuadamente ante ellos, considerando los siguientes
aspectos:

a) Lavaloracion final del riesgo nunca podra ser superior a la valoracion inicial;

a) Sitodos los controles del riesgo son suficientes, la valoracion final del riesgo
debera ser inferior a la inicial;

a) Sialguno de los controles del riesgo es deficiente, o se observa inexistencia de
controles, la valoracion final del riesgo debera ser igual a la inicial, y

b) Lavaloracion final carecera de validez cuando no considere la valoracion inicial
del impacto y de la probabilidad de ocurrencia del riesgo; la totalidad de los
controles existentes y la etapa de evaluacion de controles.

2. Para la valoracion del impacto y de la probabilidad de ocurrencia antes y después de
la evaluacion de controles, el Instituto podra utilizar metodologias, modelos y/o
teorias basados en calculos matematicos, tales como puntajes ponderados, calculos
de preferencias, proceso de jerarquia analitica y modelos probabilisticos, entre otros.

3.2.2.6 Mapa de Riesgos

1. Los riesgos se ubicaran por cuadrantes en la Matriz de Administracion de Riesgos y
se graficaran en el Mapa de Riesgos, en funcion de la valoracion final del impacto en
el eje horizontal y la probabilidad de ocurrencia en el eje vertical. La representacion
grafica del Mapa de Riesgos debera contener los cuadrantes siguientes:

48



Manual del Sistema de Control Interno del Instituto Electoral y de Participacion Ciudadana de Tabasco

Cuadrante l. Riesgos de Atencion Inmediata. Son criticos por su alta
probabilidad de ocurrencia y grado de impacto, se ubican en la escala de valor
mayor a 5 y hasta 10 de ambos ejes;

Cuadrante Il. Riesgos de Atencion Periodica. Tienen alta probabilidad de
ocurrencia ubicada en la escala de valor mayor a 5 y hasta 10 y bajo grado de
impacto de 1y hasta 5;

Cuadrante lll. Riesgos Controlados. Son de baja probabilidad de ocurrencia y
grado de impacto, se ubican en la escala de valor de 1y hasta 5 de ambos ejes;

y

Cuadrante IV. Riesgos de Seguimiento. Tienen baja probabilidad de ocurrencia
con valor de 1y hasta 5 y alto grado de impacto mayor a 5 y hasta 10.

3.2.2.7 Definicion de Estrategias y Acciones de Control para Responder a los Riesgos

1. Se realizara considerando lo siguiente:

a)

Las estrategias constituiran las opciones y/o politicas de respuesta para
administrar los riesgos, basados en la valoracion final del impacto y de la
probabilidad de ocurrencia del riesgo, lo que permitira determinar las acciones
de control a implementar por cada factor de riesgo. Es imprescindible realizar
un analisis del beneficio ante el costo en la mitigacion de los riesgos para
establecer las siguientes estrategias:

Evitar el riesgo. Se refiere a eliminar el factor o factores que pueden
provocar la materializacion del riesgo, considerando que si una parte del
proceso tiene alto riesgo, el segmento completo recibe cambios
sustanciales por mejora, redisefio o eliminacion, resultado de controles
suficientes y acciones emprendidas.

Reducir el riesgo. Implica establecer acciones dirigidas a disminuir la
probabilidad de ocurrencia (acciones de prevencion}y el impacto (acciones
de contingencia), tales como la optimizacion de los procedimientos v la
implementacion o mejora de controles.

Asumir el riesgo. Se aplica cuando el riesgo se encuentra en el Cuadrante
lll, Riesgos Controlados de baja probabilidad de ocurrencia y grado de
impacto y puede aceptarse sin necesidad de tomar otras medidas de
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control diferentes a las que se poseen, o cuando no se tiene opcion para
abatirlo y solo pueden establecerse acciones de contingencia.

iv.  Transferir el riesgo. Consiste en trasladar el riesgo a un externo a traves
de la contratacion de servicios, el cual debera tener la experiencia y
especializacion necesaria para asumir el riesgo, asi como sus impactos o
perdidas derivadas de su materializacion. Esta estrategia cuenta con tres
metodos:

1. Proteccion o cobertura: Cuando la accion que se realiza para reducir
la exposicion a una perdida, obliga también a renunciar a la posibilidad
de una ganancia.

2. Aseguramiento: Significa pagar una prima (el precio del seguro) para
que, en caso de tener perdidas, éstas sean asumidas por la
aseguradora. Hay una diferencia fundamental entre el aseguramiento
vy la proteccion.

Cuando se recurre a la primera medida se paga una prima para
eliminar el riesgo de pérdida, sin renunciar por ello a la ganancia
posible. Cuando se recurre a la segunda medida se elimina el riesgo
renunciando a una ganancia posible.

3. Diversificacion: Implica mantener cantidades similares de muchos
activos riesgosos en lugar de concentrar toda la inversion en uno
solo, en consecuencia, la diversificacion reduce la exposicion al riesgo
de un activo individual.

4. Compartir el riesgo. Se refiere a distribuir parcialmente el riesgo v las
posibles consecuencias, a efecto de segmentarlo y canalizarlo a
diferentes Unidades Administrativas del Instituto, las cuales se
responsabilizaran de la parte del riesgo que les corresponda en su
ambito de competencia.

b) Las acciones de control para administrar los riesgos se definiran a partir de las
estrategias determinadas para los factores de riesgo, las cuales se
incorporaran en el Programa de Trabajo de Administracion de Riesgos.

c) Para los riesgos de corrupcion que hayan identificado las unidades
administrativas, estas deberan contemplar solamente las estrategias de evitar
y reducir el riesgo, toda vez que los riesgos de corrupcion son inaceptables e

50



Manual del Sistema de Control Interno del Instituto Electoral y de Participacion Ciudadana de Tabasco

intolerables, en tanto que lesionan la imagen, la credibilidad y la transparencia
del Instituto.

3.2.3 Riesgos de Corrupcion

1. En la identificacion de riesgos de corrupcion se podra aplicar la metodologia general
de administracion de riesgos sefalada en el presente aparado, tomando en
consideracion para las etapas que se enlistan los siguientes aspectos:

3.23.1 Comunicacion y Consulta

1. Para la identificacion de los riesgos de corrupcion, el Instituto debera considerar los
procesos financieros, presupuestales, de contratacion, de informacion vy
documentacion, investigacion y sancion, asi como los tramites y servicios internos y
externos.

3.2.3.2 Contexto

1. Para el caso de los riesgos de corrupcion, las causas se estableceran a partir de la
identificacion de las debilidades (factores internos) y las amenazas (factores
externos) que pueden influir en los procesos y procedimientos que generan una
mavyor vulnerabilidad frente a riesgos de corrupcion.

3.2.3.3 Evaluacion de riesgos respecto a controles

1. Tratandose de los riesgos de corrupcion no se tendran en cuenta la clasificacion y
los tipos de riesgos establecidas en el inciso g) de la etapa de Evaluacion de Riesgos,
debido a que seran de impacto grave, ya que la materializacion de este tipo de riesgos
es inaceptable e intolerable, en tanto que lesionan la imagen, confianza, credibilidad
y transparencia del Instituto, afectando los recursos publicos y el cumplimiento de
las funciones de administracion.

2. Algunas de las herramientas técnicas que se podran utilizar de manera
complementaria en la identificacion de los riesgos de corrupcion son la "Guia de
Autoevaluacion a la Integridad en el Sector Publico" e "Integridad y Prevencion de la
Corrupcion en el Sector Publico. Guia Basica de Implementacion’, las cuales fueron
emitidas por la Auditoria Superior de la Federacion.
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3.2.4 Tolerancia al riesgo

1. La Administracion debera definir la tolerancia a los riesgos identificados para los
objetivos estrategicos definidos por el Instituto. En donde la tolerancia al riesgo se
debe considerar como el nivel aceptable de diferencia entre el cumplimiento cabal
del objetivo estrategico, respecto de su grado real de cumplimiento. Una vez
definidos los niveles de tolerancia, los responsables de cada riesgo deben supervisar
el comportamiento de los niveles de tolerancia, mediante indicadores que para tal
efecto establezcan, reportando en todo momento a la Secretaria Ejecutiva vy
Coordinador de Control Interno, en caso que se exceda el riesgo el nivel de tolerancia
establecido.

2. No operara en ningun caso, la definicion de niveles de tolerancia para los riesgos de
corrupcion y de actos contrarios a la integridad, asi como para los que impliquen
incumplimiento de cualquier disposicion legal, reglamentaria o administrativa
relacionada con el servicio publico, o que causen la suspension o deficiencia de dicho
servicio, por parte de las unidades administrativas que integran el Instituto.

3.2.5 Servicios de terceros

1. La Administracion conservara la responsabilidad sobre el desempeno de las
actividades realizadas por los servicios de terceros que contrate para reutilizar
algunos procesos operativos para el Instituto, tales como servicios de tecnologias de
informacion y comunicaciones, servicios de mantenimiento, entre otros; por lo que
cada unidad administrativa que involucre dichos servicios, solicitara al responsable
del servicio, la identificacion de riesgos y disefio de control respecto del trabajo que
desempena, con objeto de entender y analizar la implementacion y operacion de los
controles, asi como el modo en que el control interno de dichos terceros impacta en
el control interno del Instituto.

3.3 Seguimiento de la Administracion de Riesgos

3.3.1 Programa de Trabajo de Administracion de Riesgos

1. Para la implementacion y seguimiento de las estrategias y acciones, se elaborara el
Programa de Trabajo de Administracion de Riesgos, a mas tardar el ultimo dia habil
de diciembre de cada ano debidamente firmado por la Secretaria Ejecutiva, la
Coordinacion de Control Interno vy el enlace de Administracion de Riesgos e incluira:
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l. Los riesgos;
Il.  Los factores de riesgo;
lll.  Las estrategias para administrar los riesgos, y

IV. Las acciones de control registradas en la Matriz de Administracion de Riesgos,
las cuales deberan identificar:

Unidad administrativa;

Responsable de su implementacion;
Las fechas de inicio y termino, y
Medios de verificacion.

o n T w

3.3.2 Reporte de Avances Trimestral del Programa de Trabajo de Administracion de
Riesgos

| El seguimiento al cumplimiento de las acciones de control del Programa de Trabajo
de Administracion de Riesgos debera realizarse periodicamente por la Coordinacion
de Control Interno y el Enlace de Administracion de Riesgos para informar
trimestralmente a la Secretaria Ejecutiva el resultado, a traves del Reporte de
Avances Trimestral del Programa de Trabajo de Administracion de Riesgos, el cual
debera contener al menos lo siguiente:

l.  Resumen cuantitativo de las acciones de control comprometidas, indicando el
total de las concluidas vy el porcentaje de cumplimiento que representan, el
total de las que se encuentran en proceso y el porcentaje de avance de cada
una de ellas, asi como las pendientes sin avance;

Il.  En su caso, la descripcion de las principales problematicas que obstaculizan el
cumplimiento de las acciones de control reportadas en proceso y propuestas
de solucion para consideracion del Comite;

lll.  Conclusion general sobre el avance global en la atencion de las acciones de
control comprometidas y respecto a las concluidas su contribucion como valor
agregado para evitar que se materialicen los riesgos, indicando sus efectos en
el Sistema de Control Interno y en el cumplimiento de metas y objetivos; y

IV.  Firmas del Coordinador de Control Interno y del Enlace de Administracion de
Riesgos.
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ll. La Coordinacion de Control Interno debera presentar el Reporte de Avances
Trimestral del Programa de Trabajo de Administracion de Riesgos:

[. Al Titular de la Contraloria General, dentro de los 15 dias habiles posteriores al
cierre de cada trimestre para fines del informe de evaluacion, y

Il. Al Comite, en las sesiones ordinarias como sigue:

a) Reporte de Avances del primer trimestre en la segunda sesion;

b) Reporte de Avances del segundo trimestre en la tercera sesion;

c) Reporte de Avances del tercer trimestre en la cuarta sesion, y

d) Reporte de Avances del cuarto trimestre en la primera sesion de cada afio.

3.3.3 Evidencia Documental del Programa de Trabajo de Administracion de Riesgos

1. La evidencia documental y/o electronica que acredite la implementacion y avances
reportados, sera resguardada por los servidores publicos responsables de las
acciones de control comprometidas en el Programa de Trabajo de Administracion de
Riesgos institucional y debera ponerse a disposicion de la Contraloria General a
traves del Enlace de Administracion de Riesgos.

3.3.4 Informe de Evaluacion del Programa de Trabajo de Administracion de Riesgos
al Reporte de Avances Trimestral del Programa de Trabajo de Administracion
de Riesgos

1. La Contraloria General presentara en las sesiones ordinarias del Comite, su informe
de evaluacion de cada uno de los aspectos del Reporte de Avances Trimestral del
Programa de Trabajo de Administracion de Riesgos, como sigue:

. A la Secretaria Ejecutiva, dentro de los 30 dias habiles posteriores a la
recepcion del reporte de avance trimestral del Programa de Trabajo de
Administracion de Riesgos, vy

[l. Al Comité, en las sesiones posteriores al cierre de cada trimestre.

54



Manual del Sistema de Control Interno del Instituto Electoral y de Participacion Ciudadana de Tabasco

3.3.5 Reporte Anual de Comportamiento de los Riesgos

1. Se realizara un Reporte Anual del comportamiento de los riesgos, con relacion a los

determinados en la Matriz de Administracion de Riesgos del afio inmediato anterior,
y contendra al menos lo siguiente:

Riesgos con cambios en la valoracion final de probabilidad de ocurrencia y
grado de impacto, los modificados en su conceptualizacion y los nuevos
riesgos;

Comparativo del total de riesgos por cuadrante;
Variacion del total de riesgos y por cuadrante; y

Conclusiones sobre los resultados alcanzados en relacion con los esperados,
tanto cuantitativos como cualitativos de la administracion de riesgos.

2. ElReporte Anual del comportamiento de los riesgos, debera fortalecer el proceso de
administracion de riesgos y la Secretaria Ejecutiva lo informara al Comité en la
primera sesion ordinaria de cada ejercicio.

4.1

4 Comite de Control y Desempeinio Institucional

Objetivos del Comite

1. La Secretaria Ejecutiva instalara y encabezara el Comité, el cual tendra los siguientes
objetivos:

Contribuir al cumplimiento oportuno de metas y objetivos institucionales con
enfoque a resultados, asi como a la mejora de los programas presupuestarios;

Contribuir a la administracion de riesgos institucionales con el analisis vy
seguimiento de las estrategias y acciones de control determinadas en el
Programa de Trabajo de Administracion de Riesgos, dando prioridad a los
riesgos de atencion inmediata y de corrupcion;

Analizar las variaciones relevantes, principalmente las negativas, que se
presenten en los resultados operativos, financieros, presupuestarios v
administrativos y, cuando proceda, proponer acuerdos con medidas correctivas
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VI.

VILI.

VIII.

para subsanarlas, privilegiando el establecimiento y la atencion de acuerdos
para la prevencion o mitigacion de situaciones criticas;

Identificar y analizar los riesgos y las acciones preventivas en la ejecucion de
los programas, presupuesto y procesos institucionales que puedan afectar el
cumplimiento de metas y objetivos;

Impulsar el establecimiento y actualizacion del Sistema de Control Interno, con
el seguimiento permanente a la implementacion de sus componentes,
principios y elementos de control, asi como a las acciones de mejora
comprometidas en el Programa de Trabajo de Control Interno y acciones de
control del Programa de Trabajo de Administracion de Riesgos;

Impulsar la aplicacion de medidas preventivas para evitar materializacion de
riesgos vy la recurrencia de observaciones de la Programa de Trabajo de
Administracion de Riesgos, atendiendo la causa raiz de las mismas;

Revisar el cumplimiento de programas del Instituto; y

Agregar valor a la gestion institucional, contribuyendo a la atencion y solucion
de temas relevantes, con la aprobacion de acuerdos que se traduzcan en
compromisos de solucion a los asuntos que se presenten.

4.2 Integracion del Comite

1. El Comité del Instituto, estara integrado por las o los titulares de las siguientes
unidades administrativas, quien tendran voz y voto:

La Presidencia, que corresponde a la Secretaria Ejecutiva;
La Vocalia Ejecutiva, que estara a cargo de la Contraloria General;

Las Vocalias, integradas por el Organo Técnico de Fiscalizacion, la Direccién de
Organizacion Electoral y Educacion Civica, la Direccion de Administracion, la
Direccion Juridica, la Unidad de Tecnologias de la Informacion y Comunicacion,
vy la Coordinacion de Control Interno.

Eventualmente, podran incorporarse al Comité, como invitados:

a. Los responsables de las Unidades Administrativas competentes de los
asuntos a tratar en la sesion;
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b. Los servidores publicos internos o externos al Instituto que por las
funciones que realizan, estan relacionados con los asuntos a tratar en la
sesion respectiva para apoyar en su atencion y solucion;

c.  Personas externas y expertas en asuntos relativos al Instituto, cuando el
caso lo amerite, a propuesta de los miembros del Comité con autorizacion
de la Presidencia, y;

d.  Los Enlaces del Sistema de Control Interno, de Administracion de Riesgos v
del Comite.

2. Las y los invitados, participaran en el Comité con voz, pero sin voto, y podran
proponer a consideracion del Comite, riesgos de atencion inmediata y/o de
corrupcion no reflejados en la Matriz de Administracion Riesgos, a traves de la cedula
de problematicas o situaciones criticas, para su atencion oportuna.

4.3 Suplencias

1. Los miembros propietarios podran nombrar a su respectivo suplente de nivel
jerarquico inmediato inferior, quienes intervendran en las ausencias de aquellos. En
el caso de la Presidencia, la suplencia correspondera a la Coordinacion de Control
Interno. En el caso de las vocalias, la suplencia solo podra realizarse hasta el nivel
de Coordinacion.

2. Para fungir como suplentes, las o los servidores publicos deberan contar con
acreditacion por escrito de la persona titular propietaria dirigida a la Vocalia
Ejecutiva, dejando constancia en el acta correspondiente. Las suplencias asumiran
en las sesiones a las que asistan las funciones que corresponden a las vy los
propietarios.

4.4 Atribuciones del Comité
1. El Comité tendra las atribuciones siguientes:

l.  Aprobar el Orden del Dia;

Il. ~ Aprobar acuerdos para fortalecer el Sistema de Control Interno,
particularmente con respecto a: a) El Informe Anual; b) El cumplimiento en
tiempo y forma de las acciones de mejora del Programa de Trabajo de Control
Interno, asi como su reprogramacion o replanteamiento; ¢) Las
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VI.

VIL.

VIII.

recomendaciones contenidas en el Informe de Resultados del Titular de la
Contraloria General derivado de la evaluacion del Informe Anual; y, d) Atencion
en tiempo y forma de las recomendaciones y observaciones.

Aprobar acuerdos vy, en su caso, formular recomendaciones para fortalecer la
Administracion de Riesgos, derivados de: a) La revisidn del Programa de Trabajo
de Administracion de Riesgos, con base en la Matriz de Administracion de
Riesgos y el Mapa de Riesgos, asi como de las actualizaciones; b) EL Reporte de
Avances Trimestral del Programa de Trabajo de Administracion de Riesgos; c)
El andlisis del resultado anual del comportamiento de los riesgos, v d) La
recurrencia de las observaciones derivadas de las verificaciones o revisiones
practicadas por la Programa de Trabajo de Administracion de Riesgos.

Aprobar acuerdos para fortalecer el desempenio institucional, particularmente
con respecto a: a) El analisis del cumplimiento de los programas
presupuestarios y comportamiento financiero; b) La evaluacion del
cumplimiento de las metas y objetivos de los programas institucionales y/o
especiales y de sus indicadores relacionados, y c) La revision del cumplimiento
de los programas y temas transversales del Instituto mediante el analisis del
avance en el logro de los indicadores relacionados a los mismos.

Aprobar acuerdos para atender las debilidades de control detectadas, derivado
del resultado de quejas, denuncias, inconformidades, procedimientos
administrativos de responsabilidad, areas de oportunidad detectadas por la
Programa de Trabajo de Administracion de Riesgos y de las sugerencias
formuladas por el Comité de Integridad por conductas contrarias al Codigo de
Etica y al Codigo de Conducta;

Tomar conocimiento del reporte del analisis del desempeno del Instituto, asi
como de la Matriz de Indicadores para Resultados de los programas
presupuestarios responsabilidad del Instituto, aprobados para el ejercicio fiscal
de que se trate, estableciendo los acuerdos que procedan;

Dar seguimiento a los acuerdos y recomendaciones aprobados e impulsar su
cumplimiento en tiempo y forma;

Aprobar el calendario de sesiones ordinarias;
Ratificar las actas de las sesiones; y

Las demas necesarias para el logro de los objetivos del Comite.

58



Manual del Sistema de Control Interno del Instituto Electoral y de Participacion Ciudadana de Tabasco

4.5 Atribuciones de la Presidencia del Comité

1. La Presidencia del Comité tendra las siguientes atribuciones:

VI.

Determinar juntamente con la Coordinacion de Control Interno y la Vocalia
Ejecutiva, los asuntos del orden del dia a tratar en las sesiones, considerando
las propuestas de las vocalias y, cuando corresponda, la participacion de los
responsables de las unidades administrativas competentes del Instituto;

Declarar el quorum legal y presidir las sesiones;

Poner a consideracion de los miembros del Comité el orden del dia vy las
propuestas de acuerdos para su aprobacion;

Autorizar la celebracion de sesiones extraordinarias y la participacion de
invitados externos;

Presentar los acuerdos relevantes que el Comite determine e informar de su
seguimiento hasta su conclusion;

Fomentar la actualizacion de conocimientos y capacidades de los integrantes
en temas de competencia del Comite, asi como en materia de control internoy
administracion de riesgos.

4.6 Atribuciones de los integrantes del Comité

l.  Los integrantes del Comité tienen las siguientes atribuciones:

Proponer asuntos especificos a tratar en el orden del dia del Comite;

Vigilar, en el ambito de su competencia, el cumplimiento en tiempo y forma de
los acuerdos del Comite;

Proponer la celebracion de sesiones extraordinarias, cuando sea necesario por
la importancia, urgencia y/o atencion de asuntos especificos que sea atribucion
del Comité;

Proponer la participacion de invitados externos;

Proponer areas de oportunidad para mejorar el funcionamiento del Comite;
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VI.

VIL.

Analizar la carpeta de trabajo de la sesion, emitir comentarios respecto a la
misma y proponer acuerdos;

Presentar riesgos de atencion inmediata y/o de corrupcion no reflejados en la
Matriz de Administracion Riesgos Institucional, a traves de la cédula de
problematicas o situaciones criticas, para su oportuna atencion.

4.7 Atribuciones de la Vocalia Ejecutiva

1.

El Vocal Ejecutivo del Comité tendra las funciones siguientes:

VI.

VIL.

VIII.

Previo al inicio de la sesion, solicitar y revisar las acreditaciones de los
miembros e invitados vy verificar el quorum legal;

Proponer el calendario anual de sesiones ordinarias del Comité;
Convocar a las sesiones del Comite, anexando la propuesta de orden del dia;

Revisar y validar conjuntamente con el Coordinador de Control Interno y/o
Enlace del Comité que la informacion institucional fue integrada en la carpeta
de trabajo por el Enlace del Comité para su consulta por los convocados, con
diez dias habiles de anticipacion a la fecha de convocatoria de la sesion;

Presentar por si, o en coordinacion con la Programa de Trabajo de
Administracion de Riesgos, riesgos de atencion inmediata y/o de corrupcion no
reflejados en la Matriz de Administracion de Riesgos;

Dar seguimiento y verificar que el cumplimiento de los acuerdos se realice en
tiempo y forma por los responsables;

Elaborar las actas de las sesiones, enviarlas para revision de los miembros v
recabar las firmas del acta de la sesion del Comite, asi como llevar su control
y resguardo;

Verificar la integracion de la carpeta de trabajo por parte del Enlace del Comite,
respecto de la informacion que compete a las unidades administrativas del
Instituto.

4.7 bis Atribuciones del Coordinador de Control Interno

1. La coordinacion de Control Interno tendra las siguientes atribuciones:
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VI.

VIL.

VIII.

Acordar con la presidencia del Comité, las acciones para la implementacion y
operacion del Modelo Estandar de Control Interno;

Designar a las o los servidores publicos, que fungiran como Enlaces de Control
Interno y de Administracion de Riesgos;

Coordinar la aplicacion de la evaluacion del Sistema de Control Interno en los
procesos prioritarios del Instituto;

Revisar con el Enlace del Sistema de Control Interno y presentar para
aprobacion del Comite el Informe Anual, el Programa de Trabajo de Control
Interno actualizado vy el Reporte de Avances Trimestral correspondiente;

Proponer al Comite la metodologia de administracion de riesgos, los objetivos
institucionales a los que se debera alinear el proceso y los riesgos
institucionales que fueron identificados, incluyendo los de corrupcion, en su
caso; asi como comunicar los resultados a las unidades administrativas del
Instituto, por conducto del Enlace de Administracion de Riesgos en forma
previa al inicio del proceso de administracion de riesgos;

Comprobar que la metodologia para la administracion de riesgos, se establezca
y difunda formalmente en todas sus areas administrativas y se constituya
como proceso sistematico y herramienta de gestion.

Convocar a las y los titulares de todas las unidades administrativas de la
Institucion, de la Contraloria y al Enlace de Administracion de Riesgos, para
integrar el Grupo de Trabajo que definira la Matriz, el Mapa y el Programa de
Trabajo de Administracion de Riesgos, para la autorizacion del Comité, asi como
el cronograma de acciones que seran desarrolladas para tal efecto;

Coordinar y supervisar que el proceso de administracion de riesgos se
implemente en apego a lo establecido en las presentes disposiciones y ser el
canal de comunicacion e interaccion con la Presidencia del Comite y el Enlace
de Administracion de Riesgos;

Revisar los proyectos de Matrizz Mapa y Programa de Trabajo de
Administracion de Riesgos, conjuntamente con el Enlace de Administracion de
Riesgos.
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X.  Revisar el Reporte de Avances Trimestral del Programa de Trabajo de
Administracion de Riesgos y el Reporte Anual del Comportamiento de los
Riesgos.

Xl Difundir la Matriz de Administracion de Riesgos, el Mapa de Riesgos vy el
Programa de Trabajo de Administracion de Riesgos, e instruir su
implementacion a los responsables de las acciones de control comprometidas;

Xll.  Comunicar al Enlace de Administracion de Riesgos, los riesgos adicionales o
cualquier actualizacion a la Matriz de Administracion de Riesgos, al Mapa de
Riesgos y al Programa de Trabajo de Administracion de Riesgos determinados
en el Comite;

XIll.  Verificar que se registren en el Sistema Informatico los reportes de avances
trimestrales del Programa de Trabajo de Administracion de Riesgos;

XIV. Determinar, conjuntamente con la Presidencia del Comite y la Vocalia Ejecutiva,
los asuntos a tratar en las sesiones del Comité;

XV. Revisar y validar que la informacion institucional sea suficiente, relevante y
competente, e instruir al Enlace del Comite sobre la conformacion de la carpeta
electronica, en los 10 dias habiles previos a la celebracion de la sesion.

XVI. Solicitar al Enlace del Comité que incorpore al sistema informatico la
informacion que compete a las unidades administrativas, para la conformacion
de la carpeta electronica, a mas tardar 5 dias habiles previos a la celebracion
de la sesion.

(19/jul/2024. Adicionado mediante acuerdo JEE/2024/017 aprobado por la Junta Estatal Ejecutiva)

4.7 ter Atribuciones del Enlace del Sistema de Control Interno Institucional

1. El Enlace del Sistema de Control Interno Institucional tendra las siguientes
atribuciones:

I Definir las areas administrativas y los procesos prioritarios en los que se
aplicara la evaluacion del Sistema de Control Interno;

Il.  Instrumentar las acciones y los controles necesarios con la finalidad de que las
unidades administrativas realicen la evaluacion de sus procesos prioritarios;
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lll.  Revisar con los responsables de las unidades administrativas la propuesta de
acciones de mejora que seran incorporadas al Programa de Trabajo de Control
Interno para atender la inexistencia o insuficiencia en la implementacion de las
Normas Generales, sus principios y elementos de control interno;

IV. Elaborar el proyecto del Informe Anual y del Programa de Trabajo de Control
Interno para revision del Coordinador de Control Interno;

V. Elaborar la propuesta de actualizacion del Programa de Trabajo de Control
Interno para revision del Coordinador de Control Interno;

VI. Integrar informacion para la elaboracion del proyecto de Reporte de Avances
Trimestral del cumplimiento del Programa de Trabajo de Control Interno vy
presentarlo al Coordinador de Control Interno;

VII. Incorporar en el Sistema Informatico el Informe Anual, el Programa de Trabajo
de Control Interno y el Reporte de Avances Trimestral, revisados y autorizados.

(19/jul/2024. Adicionado mediante acuerdo JEE/2024/017 aprobado por la Junta Estatal Ejecutiva)

4.7 quater Atribuciones del Enlace de Administracion de Riesgos
1. EL Enlace de Administracion de Riesgos tendra las siguientes atribuciones:

I Informar y orientar a las unidades administrativas sobre el establecimiento de
la metodologia de administracion de riesgos determinada por la Institucion, las
acciones para su aplicacion y los objetivos institucionales a los que se debera
alinear dicho proceso, para que documenten la Matriz de Administracion de
Riesgos;

Il.  Revisar y analizar la informacion proporcionada por las unidades
administrativas en forma integral, a efecto de elaborar y presentar al
Coordinador de Control Interno los proyectos institucionales de la Matriz, Mapa
y Programa de Trabajo de Administracion de Riesgos y su Reporte de Avances
Trimestral y el Reporte Anual del Comportamiento de los Riesgos;

lll.  Resguardar los documentos sefalados en el inciso anterior que hayan sido
firmados v sus respectivas actualizaciones;

IV. Dar seguimiento permanente al Programa de Trabajo de Administracion de
Riesgos y actualizar el Reporte de Avance Trimestral;
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V. Agregar en la Matriz de Administracion de Riesgos, el Programa de Trabajo de
Administracion de Riesgos y el Mapa de Riesgos, los riesgos adicionales o
cualquier actualizacion, identificada por los servidores publicos de la
institucion, asi como los determinados por el Comité o el Organo de Gobierno,
segun corresponda; y

VI. Incorporar en el Sistema Informatico la Matriz, Mapa y Programa de Trabajo de
Administracion de Riesgos, su Reporte de Avances Trimestral; y el Reporte
Anual del Comportamiento de los Riesgos.

(19/jul/2024. Adicionado mediante acuerdo JEE/2024/017 aprobado por la Junta Estatal Ejecutiva)

4.8 Sesiones

1. El Comite celebrara cuatro sesiones al afo de manera ordinaria y en forma
extraordinaria las veces que sea necesario, dependiendo de la importancia, urgencia
o falta de atencion de asuntos especificos relativos al desempeno institucional.

2. Las sesiones ordinarias deberan celebrarse dentro del trimestre posterior al que se
reporta, procurando se lleven a cabo durante el mes inmediato posterior a la
conclusion de cada trimestre del ejercicio, a fin de permitir que la informacion
relevante sea oportuna para la toma de decisiones.

4.9 Convocatorias

1. La convocatoria, carpeta de trabajo y la propuesta del orden del dia, debera ser
enviada por la Vocalia Ejecutiva a las y los integrantes e invitados, con cinco dias
habiles de anticipacion para sesiones ordinarias y de dos dias habiles, respecto de
las extraordinarias; indicando el lugar, fecha y hora de celebracion de la sesion.

2. Las convocatorias se podran realizar por correo electronico institucional,
confirmando su recepcion mediante acuse de recibo.
410 Calendario de sesiones

1. El calendario de sesiones ordinarias para el siguiente ejercicio fiscal se aprobara en
la ultima sesion ordinaria del afo inmediato anterior, en caso de modificacion, la
Vocalia Ejecutiva, previa autorizacion de la Presidencia, informara a los miembros e
invitados la nueva fecha, debiendo cerciorarse de su recepcion.
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411 Desarrollo de las sesiones y registro de asistencia

1. Las sesiones podran llevarse a cabo de manera presencial o virtual, mediante
videoconferencia u otros medios similares que permitan analizar, plantear y discutir
en tiempo real los asuntos y sus alternativas de solucion.

2. En cada reunion se registrara la asistencia de las y los participantes, recabando las
firmas correspondientes. En el caso de las sesiones virtuales bastara con su firma
autografa en el acta.

3. Tratandose de las sesiones virtuales, en todo momento las camaras deberan
permanecer abiertas a fin de demostrar la permanencia del quorum legal.

412 Quorum legal

1. El quorum legal del Comité se integrara con la asistencia de la mayoria de sus
integrantes, siempre que esten presentes la Presidencia, la Vocalia Ejecutiva o sus
suplentes. Cuando no se reuna el quorum legal requerido, la Vocalia Ejecutiva
levantara constancia del hecho y a mas tardar el siguiente dia habil, convocara a los
miembros para realizar la sesion dentro de los 3 dias habiles siguientes a la fecha
en que originalmente debio celebrarse.

413 Orden del dia

1. En el Comite se analizaran los temas, programas o procesos que presenten retrasos
en relacion con lo programado al trimestre que se informa, derivados de los
resultados presupuestarios, financieros, operativos y administrativos; a efecto de
determinar los acuerdos que consignen acciones, fechas y responsables de tomar
decisiones para resolver las problematicas y situaciones criticas para abatir el rezago
informado, lo que conlleve a cumplir con las metas y objetivos del Instituto, en
particular sobre los aspectos relevantes vinculados con el desempeno institucional
y lo relativo al cumplimiento de las principales acciones de mejora y de control
comprometidas en los Programas de Trabajo de Control Interno y de Administracion
de Riesgos.

2. Elorden del dia se integrara conforme a lo siguiente:
l.  Declaracion de quorum legal e inicio de la sesion;

Il.  Aprobacion del orden del dia;
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VI.

VIL.

Ratificacion del acta de la sesion anterior:

Seguimiento de acuerdos, con la finalidad de verificar que se haya efectuado el
cumplimiento de los acuerdos adoptados, conforme a los términos vy plazos
establecidos; en caso contrario, el Comité podra fijar una nueva fecha
compromiso, la cual de no cumplirse la Vocalia Ejecutiva y la Contraloria
General determinaran las acciones conducentes, de acuerdo con sus
atribuciones.

Cédula de problematicas o situaciones criticas; que debera elaborarse por la
Vocalia Ejecutiva a sugerencia de los integrantes o invitados del Comite,
considerando, en su caso, la informacion que proporcionen las unidades
administrativas, cuando existan o se anticipen posibles incumplimientos
normativos y/o desviaciones negativas en programas presupuestarios o en
cualquier otro tema vinculado al desempeno institucional, derivado de los
cambios en el entorno interno o externo del Instituto, con el fin de identificar
riesgos que no esten incluidos en la Matriz de Administracion de Riesgos
Institucional o bien debilidades de control interno adicionales a las obtenidas
en la evaluacion del control interno, que deban ser incorporadas y atendidas
con acciones de mejora en el Programa de Trabajo de Control Interno o en el
Programa de Trabajo de Administracion de Riesgos.

Presentacion del Reporte Anual del Analisis del Desempenio del Instituto.
Desempenio Institucional.

a) Programas Presupuestarios. Se deberan valorar el avance presupuestal el
cumplimiento de las metas alcanzadas contra las programadas, sefialando
las causas, riesgos vy acciones especificas a seguir para su regularizacion.

b) Pasivos contingentes. Es necesario que, en su caso, se informe al Comiteé
sobre el impacto de los pasivos laborales vy los correspondientes a juicios
juridico-contenciosos en el cumplimiento de metas vy objetivos
institucionales. Considerando que su materializacion pudiera representar
un riesgo financiero.

¢) Plan Institucional de Tecnologias de Informacion. Informar, en su caso, de
manera ejecutiva las dificultades o situaciones que causan problemas para
su cumplimiento vy las acciones de solucion emprendidas, en el marco de
lo establecido en esa materia por el Instituto.
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d)

Considerando la integracion y objetivos del Comite, se debera evitar la
presentacion en este apartado de estadisticas, aspectos y asuntos
eminentemente informativos.

VIIIl. Seguimiento al Informe Anual de actividades del Comité de Integridad.

IX.

XI.

Seguimiento al establecimiento y actualizacion del Sistema de Control Interno:

a)

b)

o)

Informe Anual, Programa de Trabajo de Control Interno e Informe de
Resultados del Titular de la Programa de Trabajo de Administracion de
Riesgos derivado de la evaluacion al Informe Anual (presentacion en la
primera sesion ordinaria).

Reporte de Avances Trimestral del Programa de Trabajo de Control
Interno. Se debera incluir el total de acciones de mejora concluidas y su
contribucion como valor agregado para corregir debilidades o
insuficiencias de control interno o fortalecer el Sistema de Control Interno;
asi como las pendientes sin avance y el porcentaje de avance en cada una
de las que se encuentran en proceso.

Aspectos relevantes del Informe de verificacion del Programa de Trabajo
de Administracion de Riesgos y al Reporte de Avances Trimestral del
Programa de Trabajo de Control Interno.

Proceso de Administracion de Riesgos Institucional.

a)

b)

Matriz, Mapa y Programa de Trabajo de Administracion de Riesgos, asi
como Reporte Anual del Comportamiento de los Riesgos (presentacion en
la primera sesién ordinaria).

Reporte de Avance Trimestral del Programa de Trabajo de Administracion
de Riesgos. Se debera incluir el total de acciones de control concluidas y
su contribucion como valor agregado para evitar que se materialicen los
riesgos, indicando sus efectos en el Sistema de Control Interno y en el
cumplimiento de metas y objetivos; asi como la situacion y porcentaje de
avance en las que se encuentran en proceso y las no iniciadas.

Aspectos relevantes del Informe de evaluacion del Programa de Trabajo de
Administracion de Riesgos al Reporte de Avances Trimestral del Programa de
Trabajo de Administracion de Riesgos.
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Xll. Aspectos que inciden en el control interno o en la presentacion de actos
contrarios a la integridad. La presentacion de quejas, denuncias,
inconformidades vy procedimientos administrativos de responsabilidades
puede significar que en el Instituto existen debilidades o insuficiencias de
control interno o actos contrarios a la integridad, o bien situaciones que tienen
repercusiones en la gestion interna, por lo que solo debera presentarse:

a) Breve descripcion de las quejas, denuncias e inconformidades recibidas
que fueron procedentes, indicando, en su caso, su impacto economico, las
repercusiones en la operacion del Instituto y su vinculacion con actos
contrarios a la integridad; y, en lo relativo a los procedimientos
administrativos de responsabilidades, los que involucren a servidores
publicos de los primeros tres niveles, los motivos y sanciones aplicadas.

b) La descripcion de las observaciones determinadas por el Programa de
Trabajo de Administracion de Riesgos, identificando las causas que las
originan y acciones para evitar que se continuen presentando; asi como,
aquellas pendientes de solventar con antigiedad mayor a seis meses, ya
que su falta de atencion y cumplimiento inciden mayormente en una
eficiente gestion y adecuado desempeno institucional.

Xlll. Asuntos Generales. En este apartado se presentaran las dificultades o
situaciones que causan problemas para ser analizadas e identificar las
debilidades de control interno o riesgos, mismos que deberan ser revisados y
tratados en la siguiente sesion del Comite.

XIV. Revision y ratificacion de los acuerdos adoptados en la reunion.

3. A peticion expresa, antes o durante la sesion del Comite, cualquiera de sus
integrantes o invitados, podran solicitar se incorporen al orden del dia asuntos
trascendentales para el desarrollo institucional. Su inclusion sera sometida a la
aprobacion de los integrantes del Comité, sin debate alguno.

414 Acuerdos

i. Las propuestas de acuerdos para opinion y voto de los miembros deberan
contemplar, como minimo, los siguientes requisitos:

l.  Establecer una accion concreta y dentro de la competencia del Instituto.
Cuando la solucion de la problematica de un acuerdo dependa de terceros
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ajenos al Instituto, las acciones se orientaran al planteamiento de alternativas
ante las instancias correspondientes, sin perjuicio de que se efectie su
seguimiento hasta su total atencion;

Il.  Precisar a los responsables de su atencion;
lll.  Fecha perentoria para su cumplimiento, y

IV. Determinar el impacto negativo de no cumplir el acuerdo en tiempo y forma,
respecto de aspectos y programas sustantivos del Instituto.

2. Los acuerdos se tomaran por mayoria de votos de los miembros asistentes, en caso
de empate la Presidencia del Comité contara como voto de calidad. Al final de la
sesion, la Vocalia Ejecutiva dara lectura a los acuerdos aprobados, a fin de
ratificarlos.

415 Cumplimiento de los acuerdos

1. La Vocalia Ejecutiva remitira los acuerdos a los responsables de su atencion, a mas
tardar 5 dias habiles posteriores a la fecha de la celebracion de la sesion, solicitando
su cumplimiento oportuno, lo anterior de forma previa a la firma del acta de la sesion
correspondiente.

2. Para los acuerdos que no fueron atendidos en la fecha establecida inicialmente,
previa justificacion ante el Comité y por unica vez, este podra aprobar una nueva
fecha que preferentemente, no exceda de 30 dias habiles contados a partir del dia
siguiente al de la sesion.

416 Actas

1. Por cada sesion del Comite se levantara un acta que sera foliada y contendra al
menos lo siguiente:

l. Nombres y cargos de las o los asistentes;
Il.  Asuntos tratados y sintesis de su deliberacion;
lll.  Acuerdos aprobados, y

IV.  Firma autografa de las y los integrantes que asistan a la sesion y en su caso de
las o los invitados del Instituto que participen en la sesion.
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417 Elaboracion del acta y de su revision

1. La Vocalia Ejecutiva elaborara y remitira a los miembros del Comité y a los invitados
correspondientes, los acuerdos tomados 10 dias habiles posteriores a la fecha de la
celebracion de la sesion para el resguardo de esta.

B Transitorios

Primero. El presente manual, entrara en vigor a partir del dia siguiente de su aprobacion
por parte de la Junta Estatal Ejecutiva.

Segundo. La instalacion del Comite de Control y Desempefio del Instituto debera
realizarse dentro de los veinte dias siguientes a la aprobacion del presente manual.
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